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1.0 BILGI GUVENLIGi YONETIM SiSTEMi
1.1 Amag

Bu politikanin amaci, hukuka, yasal, diizenleyici ya da sézlesmeye tabi yiikiimliiliiklere ve her tiirlii
giivenlik gereksinimlerine iliskin ihlalleri 6nlemek igin, iist yonetiminin yaklagimini1 ve hedeflerini
tanimlamak, tiim caligsanlara ve ilgili taraflara bu hedefleri bildirmektir.

1.2 Kapsam

Universitemizin akademik egitim, dgretim faaliyetleri ile idari faaliyetlerini ve bu faaliyetlerine
iligkin bilgi varliklarini, bu varliklarin korunmasi amaciyla yiiriittiigli bilgi glivenligi kapsamindaki
ilgili is siireglerini kapsar.

Ingilizce:

1t includes the related working processes within the scope of information security that the university
conducts to secure academic education-training activities and administrative activities together with
the information entities regarding these activities and these entities at all.

1.2.1 i¢ Kapsam
Idare, kurulusa iliskin yapa, roller ve yiikiimliiliikler;

Alanya Alaaddin Keykubat Universitesi biinyesinde bulunan Bilgi Islem Dairesi
Bagkanligini kapsar.

Genel Yonetim Organizasyon Semasinda belirtilmis roller ve gorev tanimlarindaki
sorumluluklar.

Yerine getirilecek politikalar, hedefler ve stratejiler;

BGYS Politikalar,
Y o6netimcee belirlenmis yillik BGY'S hedefleri,
Kaynaklar ve bilgi birikimi cinsinden anlasilan yetenekler (6rnegin, anapara, zaman, kisiler,
stirecler, sistemler ve teknolojiler),
Bilgi Giivenligi Yonetim Sisteminin kurulmasi, isletilmesi ve siirdiiriilmesi i¢in Alanya
Alaaddin Keykubat Universitesi Ust Yonetimi tarafindan atanan Yonetim Temsilcileri ve
BGYS ekibi,
I¢ paydaslarla iliskiler ve onlarin algilamalar1 ve degerleri, kurulusun kiiltiirii, kurulus
tarafindan uyarlanan standartlar, kilavuzlar ve modeller, sdzlesmeye iliskin iliskilerin; bigim
ve genisligini kapsamaktadir.
I¢ Paydaslar ;

» Akademik Personel
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> Idari Personel
> Ogrenciler
1.2.2 Dis Kapsam

¢ Uluslararasi, ulusal, bolgesel veya yerel olmak {izere, sosyal ve kiiltiirel, politik, yasal,

mevzuata iliskin, finansal, teknolojik, ekonomik ortam,

¢ Tedarikgi ve paydaslarin verilerinin gizliligi,

¢ Kalite Odaklilik,

¢ Kurulusun hedefleri iizerinde etkisi bulunan paydaslarla iliskiler ve onlarin algilamalar1 ve

degerleri;,

¢ Miisteri memnuniyeti kapsamida Ust Yonetim dahil tiim Alanya Alaaddin Keykubat

Universitesi ¢alisanlari,

v Ilgili tiim yasal mevzuat, diizenleyici, sozlesmeden dogan sartlar, standartlar,
¢ Alanya Alaaddin Keykubat Universitesi Teskilat ve Gorevleri Hakkinda 656 Sayili KHK

Cercevesinde llgili diger Kamu Kurum ve Kuruluslar.

¢ Dis Paydaslar ;

> YOK

> Kamu ihale Kurumu

» Kredi Yurtlar Kurumu
> OSYM

>

» TUBITAK - ULAKBIM
» Mezunlar

1.3 Tanimlar

Bilim ve Teknoloji Yiiksek Kurulu

BGYS: Bilgi Giivenligi Yonetim Sistemi.

Envanter: Kurum i¢in 6nemli olan her tiirlii bilgi varligi.

Ust Yonetim: Alanya Alaaddin Keykubat Universitesi; Rektorliigii ve Genel Sekreterligi.

Birim/Boliim Yoneticisi: Alanya Alaaddin Keykubat Universitesi; Daire Baskam ve Sube

Muidiirleri.
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Gizlilik: Bilginin igeriginin goriintiilenmesinin, sadece bilgiyi/veriyi goriintiillemeye izin verilen
kisilerin erisimi ile kisitlanmasidir. (Or: Sifreli e-posta gonderimi ile e-postanin ele gegmesi halinde
dahi yetkisiz kisilerin e-postalari okumasi engellenebilir)

Biitiinliik: Bilginin yetkisiz veya yanlishikla degistirilmesinin, silinmesinin veya eklemeler
cikarmalar yapilmasimin tespit edilebilmesi ve tespit edilebilirligin garanti altina alinmasidir. (Or:
Veri tabaninda saklanan verilerin 6zet bilgileri ile birlikte saklanmasi, dijital imza)

Erisilebilirlik/Kullamlabilirlik: Varligin ihtiya¢ duyuldugu her an kullanima hazir olmasidir.
Diger bir ifadeyle, sistemlerin siirekli hizmet verebilir halde bulunmasi ve sistemlerdeki bilginin
kaybolmamasi ve siirekli erisilebilir olmasidir. (Or: Sunucularin gii¢ hatt1 dalgalanmalarindan ve gii¢
kesintilerinden etkilenmemesi i¢in kesintisiz giic kaynagi ve sasilerinde yedekli giic kaynagi
kullanim1). Bu dokiimanda “Erisilebilirlik” olarak kullanilacaktir.

Bilgi Varhg:: Ilgili kurum / birim ve ilgili paydaslar1 icin kurumsal siireglerinde bir deger ifade eden
ve bu nedenle uygun sekilde korunmasi gereken bir varliktir.

Bilgi varhigi; Alanya Alaaddin Keykubat Universitesi'nin yiiriittiigi hizmet siireglerini
stirdiirebilmesi icin 6nemli olan varliklardir. Bu politikaya konu olan siirecler ve paydaglar
kapsaminda bilgi varliklar1 sunlardir:

Yazili/basili, gorsel, isitsel veya elektronik ortamda sunulan her tiirlii bilgi ve veri,
Bilgiye erismek ve bilgiyi degistirmek i¢in kullanilan her tiirlii yazilim ve donanim,
Bilginin transfer edilmesini saglayan aglar,

Tlgili boliim/birimlerin ¢alisanlari,

1.4 Sorumluluklar

Sorumluluk ve yetkileri belirlenmis gorevlerin nitelik ve yeterlilikleri gdrev tanimlarinda
tanimlanmistir. Bilgi giivenligi ile ilgili faaliyetlerin siirdiiriilmesinden ve gelistirilmesinden Bilgi
Giivenligi Yonetim Sistemi Ekibi sorumludur. BGYS Ekibi ve Yonetim Temsilcileri Ust Yonetim
tarafindan atanmustir.

1.4.1 Yonetim Sorumlulugu

Alanya Alaaddin Keykubat Universitesi Ust Yonetimi, tanimlanmus, yiiriirliige konmus
ve uygulanmakta olan Bilgi Gilivenligi Sistemine uyacagini ve sistemin verimli sekilde
caligmasi icin gerekli kaynaklari (biit¢e saglamay1, uzman personel, donanim ve yazilim
vb.) tahsis edecegini, sistemin tiim calisanlar tarafindan anlagilmasini saglayacagini
taahhiit eder.

Ust Yonetim kademesinde bulunan yéneticiler ve iist yonetimin gerekli gordiigii diger
yoneticiler BGYS’ nin kurulumu, uygulanmasi, siirdiiriilebilirligi acisindan alt
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kademelerde bulunan personele yardimeci olurlar ve yazili ya da sozlii olarak giivenlik
talimatlarina uyarlar, ihtiya¢ duyuldugunda ¢alismalara katilirlar.

1.4.2 Yonetim Temsilcisi Sorumlulugu

BGYS (Bilgi Giivenligi Yonetim Sistemi)'nin planlanmasi, kabul edilebilir risk
seviyesinin belirlenmesi, risk degerlendirme metodolojisinin belirlenmesi,

BGYS kurulumunda destekleyici ve tamamlayici faaliyetler i¢in gerekli kaynaklarin
saglanmasi, kullanic1 kabiliyetlerinin saglanmasi/iyilestirilmesi ve farkindaligin
olusmasi, egitimlerin  yapilmasi, iletisimin  saglanmasi,  dokiimantasyon
gereksinimlerinin saglanmasi,

BGYS uygulamalarinin  yiiriitilmesi ve  yonetilmesi, degerlendirmelerin,
iyilestirmelerin ve risk degerlendirmelerinin siirekliliginin saglanmasi,

I¢ denetimler, hedeflerin ve yonetim gozden gegirme toplantilari ile BGYS ve
kontrollerin degerlendirilmesi,

BGYS'de mevcut yapmin siirdiiriilmesi ve siirekli iyilestirmelerin saglanmasindan
sorumludur.

1.4.3 BGYS Ekip Uyeleri Sorumlulugu

Birim/Béliimleri ile ilgili varlik envanteri ve risk analiz ¢calismalarinin yapilmasi,
Sorumlulugu altinda bulunan bilgi varliklarinda bilgi giivenligi risklerini etkileyecek
bir degisiklik oldugunda, risk degerlendirmesi yapilmasi i¢in Yonetim Temsilcisini
bilgilendirmesi,

Birim/bdliim ¢alisanlarinin politika ve prosediirlere uygun ¢alismasinin saglanmasi,
Birim/Bolimleri ile ilgili BGYS kapsaminda farkindaligin olusmasi, iletisimin
saglanmasi, dokiimantasyon ihtiyaglarinin belirlenmesi,

BGYS' de mevcut yapinin siirdiiriilmesi ve stirekli iyilestirilmesinden sorumludur.

1.4.4 ¢ Denetci Sorumlulugu

I¢ denetim plani dogrultusunda, gorev verilen i¢c denetimlerde denetim faaliyetlerinin
yapilmasindan ve raporlanmasindan sorumludur.

1.4.5 Birim/Boliim Yoneticileri Sorumlulugu
Bilgi Giivenligi Politikasinin uygulanmasi ile c¢alisanlarin esaslara uyumunun ve 3.

taraflarin politikadan haberdar olmalarinin saglanmasinin fark ettigi bilgi sistemleri ile
ilgili giivenlik ihlal olaylarinin bildirilmesinden sorumludurlar.
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1.4.6 Tiim Cahsanlarin Sorumlulugu

e  Calismalarini bilgi giivenligi hedeflerine, politikalaria ve bilgi giivenligi yonetim
sistemi dokiimanlarina uygun olarak ytiriitmekten,

e Kendi birimi ile ilgili bilgi giivenligi hedeflerinin takibini yapar ve hedeflere
ulagilmasini saglar.

e Sistemler veya hizmetlerde gozlenen veya siiphelenilen herhangi bir bilgi giivenligi
acikligina dikkat etmek ve raporlamaktan,

e  Uciincii taraflar ile yapilan hizmet sozlesmelerine (damismanlik vb.) ilave olarak
gizlilik sozlesmesi yapmak ve bilgi giivenligi gereksinimlerini saglamaktan
sorumludur.

1.4.7 Uciincii Taraflarin Sorumlulugu

Bilgi giivenligi politikasinin bilinmesi ve uygulanmasi ile BGY'S kapsaminda belirlenen
davranislara uyulmasindan sorumludur.

1.5 Bilgi Giivenligi Hedefleri

Bilgi Giivenligi Politikasi, Alanya Alaaddin Keykubat Universitesi ¢alisanlarina kurumun giivenlik
gereksinimlerine uygun sekilde hareket etmesi konusunda yol gdstermek, biling ve farkindalik
seviyelerini arttirmak ve bu sekilde kurumun temel ve destekleyici is faaliyetlerinin en az kesinti ile
devam etmesini saglamak, giivenilirligini ve imajin1 korumak ve iclincii taraflarla yapilan
sOzlesmelerde belirlenmis uygunluklar1 saglamak amaciyla kurumun tiim isleyisini etkileyen fiziksel
ve elektronik bilgi varliklarinin korunmasini hedefler. Yonetim Tarafindan belirlenen hedefler
belirlenmis periyodlarda izlenir ve YGG toplantilarinda gézden gegirilir.

1.6 Risk Yonetim Cercevesi

Kurumun risk yonetim gergevesi; Bilgi glivenligi risklerinin tanimlanmasini, degerlendirilmesini ve
islenmesini kapsar. Risk Analizi, uygulanabilirlik bildirgesi ve risk isleme plani, bilgi gilivenligi
risklerinin  nasil  kontrol edildigini tanimlar. Risk isleme planinin y&netiminden ve
gerceklestirilmesinden BGYS Yiiriitme Komitesi sorumludur. Tiim bu c¢alismalar, varlik envanteri
ve risk degerlendirme talimatinda detayli olarak anlatilmaktadir.

1.7 Bilgi Giivenligi Genel Esaslari

a) Bu politika ile ¢ergevesi ¢izilen bilgi glivenligi gereksinimleri ve kurallarna iligkin ayrintilar, Alanya
Alaaddin Keykubat Universitesi calisanlar1 ve 3. taraflar bu politikalar1 bilmek ve galismalarini bu
kurallara uygun sekilde yiirtitmekle ytikiimliidiir.

b) Bu kural ve politikalar, aksi belirtilmedikge, basili veya elektronik ortamda depolanan ve islenen tiim
bilgilerile biitiin bilgi sistemlerinin kullanim1 i¢in dikkate alinmasi esastir.
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¢) Bilgi Giivenligi Yonetim Sistemi, TS ISO/IEC 27001 "Bilgi Teknolojisi Giivenlik Teknikleri
(Information Technology Security Techniques) ve Bilgi Giivenligi Y 6netim Sistemleri Gereksinimler
(Information Security Management Systems Requirements)" standardim temel alarak yapilandirilir ve
isletilir.

d) BGYS’nin hayata gecirilmesi, igletilmesi ve iyilestirilmesi ¢alismalarimni, ilgili taraflarin katkisiyla
yuriitiir. BGYS dokiimanlarinin gerektigi zamanlarda giincellenmesi BGYS Y6netim Temsilcisi
sorumlulugundadir.

e) Kurum tarafindan ¢alisanlara veya 3. taraflara sunulan bilgi sistemleri ve altyapisi ile bu sistemler
kullamlarak iiretilen her tiirlii bilgi, belge ve {iriin aksini gerektiren kanun hiikiimleri veya s6zlesmeler
bulunmadikc¢a kuruma aittir.

f) Calisanlar, danismanlik, hizmet alimi Tedarik¢i ve Stajyer ile gizlilik anlasmalart yapilir.

) Ise alim, gorev degisikligi ve isten ayrilma siireglerinde uygulanacak bilgi giivenligi kontrolleri
belirlenir ve uygulanir.

h) Calisanlarin bilgi glivenligi farkindaligini artiracak ve sistemin isleyisine katkida bulunmasinm
saglayacak egitimler diizenliolarak mevcut kurum ¢alisanlarina ve yeni ise baglayan ¢aligsanlara verilir.

i) Bilgi gilivenliginin gercek ya da stipheli tiim ihlalleri rapor edilir; ihlallere sebep olan uygunsuzluklar
tespit edilir, ana sebepleri bulunaraktekrar edilmesini engelleyici 6nlemler alinir.

j) Bilgi varliklarinin envanteri bilgi giivenligi yonetim ihtiyaclari dogrultusunda olusturulur ve varlik
sahiplikleri atanir.

k) Kurumsal veriler simiflandirilir ve her simiftaki verilerin giivenlik ihtiyaglart ve kullanim kurallar
belirlenir.

) Giivenlialanlarda saklananvarliklarin ihtiyaglarina paralel fiziksel giivenlik kontrolleri uygulanar.

m) Kuruma ait bilgi varliklar i¢in kurum i¢inde ve disinda maruz kalabilecekleri fiziksel tehditlere karsi
gerekli kontrol ve politikalar gelistirilir ve uygulanir.

n) Kapasite yonetimi, liglincii taraflarla iligkiler, yedekleme, sistem kabulii ve diger giivenlik siireclerine
iliskin prosediir ve talimatlar gelistirilir ve uygulanir.

0) Ag cihazlar, isletim sistemleri, sunucular ve uygulamalar i¢in denetim kaydi iiretme konfigtirasyonlari
ilgili sistemlerin giivenlik ihtiyaglarma paralel bicimde ayarlanir. Denetim kayitlarinin yetkisiz erigime
kars1 korunmasi saglanir.

p) Erisim haklar ihtiyag nispetinde atanir. Erisim kontrolii i¢in miimkiin olan en giivenli teknoloji ve
teknikler kullanilir.

q) Sistem temini ve gelistirilmesinde giivenlik gereksinimleri belirlenir, sistem kabulii veya testlerinde
glivenlik gereksinimlerininkarsilanmp karsilanmadig: kontrol edilir.

r) Kiitik altyapi i¢in siireklilik planlari hazirlanir, bakinmi ve tatbikati yapilir.

s) Yasalara, i¢ politika ve prosediirlere, teknik giivenlik standartlarma uyum igin gerekli siirecler tasarlanir,
stirekli ve periyodik olarak yapilacak gozetim ve denetim faaliyetleri ile uyum giivencesi saglanir.

1.8 Politikanin Ihlali ve Yaptirimlar

Alanya Alaaddin Keykubat Universitesi Bilgi Giivenligi Politikasna ve Standartlarina
uyulmadigmin tespit edilmesi durumunda, bu ihlalden sorumlu olan ¢alisanlar icin ilgili Mevzuata
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gore, 3. Taraflar i¢in de gegerli olan sdzlesmelerde gegen ilgili maddelerinde belirlenen yaptirimlar
uygulanir.

1.9 Yonetimin Gozden Geg¢irmesi

Yonetim gozden gegirme toplantilart BGYS Yénetim Temsilcisi Organize edilerek, Ust Yonetim ve
Birim/Boliim  yoneticileri katilimi ile gergeklestirilir. Bilgi Giivenligi Yonetim Sisteminin
uygunlugunun ve etkinliginin degerlendirildigi bu toplantilar en az yilda bir kez
gerceklestirilmektedir.

1.10 Bilgi Giivenligi Politika Dokiimani Giincellenmesi ve Gozdem Gegirilmesi

Politika dokiimaninin siirekliliginin saglanmasindan ve gozden gecirilmesinden BGYS Yonetim
Temsilcileri sorumludur.

Dokiiman, en az yilda bir kez gézden gecirilmelidir. Bunun disinda sistem yapisini veya risk
degerlendirmesini etkileyecek herhangi bir degisiklikten sonra da gézden geg¢irilmeli ve herhangi bir
degisiklik gerekiyorsa {ist yonetime onaylatilarak yeni versiyon olarak kayit altina alinmalidir. Her
revizyon tiim kullanicilarin erisebilecegi sekilde yaymlanmalidir.

2.0 BiLGi GUVENLIGI YONETIM SiSTEMi POLITIiKA LISTESI

Alanya Alaaddin Keykubat Universitesi BGYS politikalari listesi asagidaki gibidir.

P01 BILGI SISTEMLERI GENEL KULLANIM POLITIKASI
P02 PERSONEL GUVENLIGI POLITIKASI

P03 INTERNET ERISIM POLITIKASI

P04 E-POSTA POLITIKASI

P05 ANTI-VIRUS POLITIKASI

P06 SIFRE POLITIKASI

P07 KABLOSUZ ILETiSIM POLITIKASI

P08 UZAKTAN ERISIM POLITIKASI

P09 KRiZ / ACIL DURUM YONETIMI POLITIKASI

P10 FiZIKSEL GUVENLIK POLITIKASI

P11 SUNUCU GUVENLIK POLITIKASI

P12 AG CIHAZLARI GUVENLIK POLITIKASI

P13 AG YONETIMI POLITIKASI

P14 VERITABANI GUVENLIK POLITIKASI

P15 DEGISIM YONETIMI POLITIKASI

P16 GUVENLIK ACIKLARI TESPiT ETME POLITIKASI
P17 SANAL OZEL AG (VPN) POLITIKASI

P18 KIMLIK DOGRULAMA VE YETKILENDIRME POLITIKASI
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P19 BILGI SISTEMLERI YEDEKLEME POLITIKASI

P20 YAZILIM GELISTIRME

P21 KABUL EDILEBILIR KULLANIM POLITIKASI

P22 ORTAMIN ELDEN CIKARILMASI POLITIKASI

P23 TECHIZATIN ELDEN CIKARILMASI POLITIKASI
P24 TEMIZ MASA TEMiZ EKRAN POLITIKASI

P25 KRIPTOGRAFIK KONTROLLER POLITIKASI

P26 ZIYARETCI KABUL POLITIKASI

P27 TASINABILIR CIHAZ POLITIKASI

P28 BILGI VE YAZILIM ALISVERISI POLITIKASI

P29 UCUNCU TARAF GUVENLIK POLITIKASI

P30 VARLIKLARA YONELIK SORUMLULUK POLITIKASI
P31 BASILI CIKTI VE DAGITIM POLITIKASI

P32 BILGI SINIFLANDIRMA POLITIKASI

P33 OLAY IHLAL BILDIRIM VE YONETIM POLITIKASI
P34 BULUT BILISIM POLITIKASI

P35 VERI MASKELEME POLITIKASI

2.1 Tanmimlar

Ag: (Network) Bilgisayarlarin iletisim hatlar1 araciligiyla veri aktariminin saglandigi sistem,
bilgisayar agidir.

Alfaniimerik: Latin alfabesindeki harfleri (A-Z, a-z) ve Arap rakamlarini (0-9) kullanan karakter
dizisini tanimlamakta kullanilan bir sifattir.

Antiviriis Programi: Bilgisayarin zararli programlardan korunmasi i¢in hazirlanan giivenlik
yazilimdir.

Bayt: (Byte) Elektronik ve bilgisayar bilimlerinde genellikle 8 bitlik dizilim boyunca 1 veya 0
degerlerini biinyesine alan ve kaydedilen bilgilerin tiirlinden bagimsiz bir bellek 6l¢iim birimidir.

Bit: Bilgi sistemlerinde kullanilan en kiigiik bilgi birimidir. Yani programlama ve haberlesmede, bir
bit bilgi depolama ve haberlesme veya baglantinin en kiiciik ve temel iinitesidir.

BIOS: (Basic input output system) Isletim sistemi ile donamim arasindaki biitiin bagimsiz siiriicii
programlarin1 yonetir. Diger bir deyisle Anakart’in (Bilgisayar merkezi karti) bircok 6zelligini
kullanmamiza olanak saglayan yazilim, sistem ve donanimlarimiz arasinda baglant1 kurar.

BGYS: Bilgi Giivenligi Yonetim Sistemi

Cihaz: Bilgi isleme ve depolama amacl kullanilan PC (kisi tahsis edilen bilgisayar), laptop, cep
telefonu, sunucu, veri depolama cihazi (storage), el terminali ve yazicilardir.
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DDOS Atagi: (Distributed Denial of Service Attack), ¢oklu sistemlerde hedef sistemin kaynaklari
ya da bant genisligi istilaya ugradigi zaman olusur, bunlar genellikle bir veya birden fazla web
sunucusudur. Bu sistemler saldirganlar tarafindan ¢esitli yontemler kullanilarak bagdastirilir.

Dizin: (Indeks) Excel, Word dosyalar1 gibi bilgi kaynaklarinin i¢indeki bilgi pargaciklarina ulasmak
icin konu baglik, yer adlar1 kisi adlar1 gibi erisim uglarina ulasmak i¢in kullanilan ayrintili alfabetik
listedir.

Domain: Domainler kayitli isimlerdir ve sirketler genelde kendi sirketlerinin isminde domain alirlar.
Bir domainin sonunda tr, es, au gibi iilke kodlar1 ya da domain tiirtine bagl olarak com, net, org,
gov, edu gibi uzantilar yer alabilir. Alan adlar1 IP adresi denilen, bilgisayarlarin birbirini tanimasini
saglayan numara sisteminin daha basitlestirilmis ve akilda kalmasi i¢in kelimelerle ifade edilmis
halidir.

Erisim Kontrol Sistemi: (Access Control System) Bir bilgi islem sistemine hangi kullanicinin,
hangi haklarla erisebileceginin ve bu sistem {iizerinde hangi islemleri yapmaya yetkin
oldugunun belirlenmesi ve yonetilmesidir.

Firmwareleri: Elektronik esyalarda bulunan donanimlarin veya cihazin islevlerini nasil yerine
getireceklerini bildiren ve genellikle tekrar yazilabilir olan ufak kodlardir. Firmware salt okunurdur,
okunabilir fakat yazilamaz.

Firewall: (Giivenlik Duvar1 veya Ates Duvari) Glivenlik duvari yazilimi, bir kural kiimesi temelinde
aga gelen giden paket trafigini kontrol eden donanim tabanh ag giivenligi sistemidir.

Gateway: (Ag Gecidi) Farkli ag iletisim kurallarim1 kullanan iki bilgisayar agi arasinda veri
cercevelerinin iletimini saglayan ag donanimidir.

Haber Grubu: Mail ya da web ortaminda belli bir uzmanlik alaninda tartisma veya fikir aligverisi
yapilan platformdur.

Heksadesimal: (Hexadecimal) 16 tabanli say1 sistemidir. Hxx bilgisayar bellegindeki 8 bitlik
baytlar1 gostermek icin kullanilan bir kestirme yoldur. Bu say1 sistemine "16 tabanli say1 sistemi"
denilmesinin nedeni, 16 tane sembolden olugmasidir. Sembollerden 10 tanesi rakamlarla (0, 1, 2, 3,
4,5,6,7,8,9), geri kalan 6 tanesi harflerle (A, B, C, D, E, F) temsil edilir.

IP: Internet'te her bilgisayarin bir IP (Internet Protokol) adresi vardir. Bir IP adresi, noktalarla
ayrilan dort rakam grubundan olusur, her grupta en fazla 3 rakam olabilir; "85.102.156.141"
seklindedir. Internete baglanan her bilgisayara sistem tarafindan verilen bir ayirdedici numara, yani
bir tiir "adres"tir. IP numarasi sayesinde bilgisayarlar internette diger bilgisayarlarla veri aligverisi
yapar. Yani bilgisayarimizin [P numarasi sayesinde, herhangi bir web sitesindeki bilgiler sizin
bilgisayariiza kadar ulasir.
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IpSec: (Internet Protocol Security) protokolii, IP paketlerini kimlik dogrulamasina (authentication)
ve sifrelemeye (encryption) tabi tutarak IP iletisimini giivenli hale getiren bir protokol takimidir

IpSec VPN: IpSec VPN, merkez ofiste bulunan bir giivenlik duvari (firewall) ya da ag ge¢idi
(gateway) ile internet iizerinden giivenli bir tiinel olusturarak ug¢ noktalar1 merkeze baglama
mantigryla c¢alisan bir baglanti ¢esididir. Mobil cihazlar ya da kisisel cihazlarla IpSec VPN
kullanmak miimkiin degildir.

Istemci: Yerel ag ya da internet iizerinde, belli bir hizmeti (ya da hizmetleri) vermekle gorevli olan
ana bilgisayara (sunucu) baglanan diger bilgisayarlarin her birine verilen genel isimdir. Istemciler,
ana bilgisayara baglanarak sunulan hizmetten yararlanirlar.

Isletim Sistemi: Bilgisayarda galisan, bilgisayar donanim kaynaklarini yoneten ve gesitli uygulama
yazilimlar1 i¢in yaygin servisleri saglayan yazilimlar biitliniidiir.

Kriptografi: lletilen bilginin istenmeyen sahislar tarafindan anlasilmayacak bir bicime
dontistiiriilmesinde kullanilan tekniklerin bitiiniidiir. Diger bir deyisle gizlilik, kimlik denetimi,
biitiinliik gibi bilgi giivenligi kavramlarini saglamak icin ¢alisan matematiksel yontemler biitiiniidiir.

Kiimeleme: (Clustering) Bircok bilgisayar1 birlikte tek bir bilgisayar gibi gostererek calistirma
teknigidir.

L2TP: Bilgisayar aglarinda kisisel sanal ag1 destelemek i¢in kullanilan tuneling protokoliidiir. Kendi
icinde hicbir gizlilik ya da sifreleme igermez. Tiinel yapisi ile bilgi transferi saglayan sifreleme
protokoliinden yararlanir.

MAC: Bilgisayar arasi iletisim belirli kurallar gercevesinde gergeklesir. Her bilgisayarin iletisim
icin kullandig1 nasil ki IP adresi varsa bu iletisim sirasinda kullanilan ag cihazlarimin da
tanimlanmas1 i¢in bir adrese gerek vardir. MAC Adress; Bir bilgisayar aginda, bir cihazin ag
donanimini tanimaya yarayan hexadecimal say1 sistemi ile ifade edilen her ag cihazina 6zel olarak
atanan 48 bitlik adreslere verilen isimdir.

Misafir Agi: Sirket disindan Sirkete gelenlerin giivenli bir sekilde internete erisimini saglayan agdir.

Passphrase: Bir parola veya bir bilgisayar sisteminde veri erisimini kontrol etmek i¢in kullanilan
kelime ya da metin dizisidir.

Penetrasyon Testi: Bilisim Sistemlerini olusturan ag altyapilarini, donanim, yazilim ve
uygulamalara kot niyetli birinin saldirmasini 6ngoren yontemler kullanilarak yapilan saldir1 ve
miidahaleler ile giivenlik aciklarmin tespit edilip bu aciklarla sisteme sizilmaya calisilmasi ve tiim
bu islemlerin raporlanmasidir.
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Port: Bilgisayar ile ¢evre birimleri arasinda iletisimi saglayan fiziksel arayiizdiir.

PPTP: (Point to Point Tunnel Protocol) Noktadan Noktaya Tiinel Protokolii" anlamina gelmektedir.
PPTP; VPN'in tiinel protokollerinden birisidir.

Public Key: Bu yontemde kullanicilarin 2 adet sifresi bulunur. Bu sifrelerden birisi herkese agik
(umumi,public key) digeri ise gizli (private, hususi) sifredir. Calisma mantigina gére umumi olan
sifre herkese rahatga dagitilabilir ve bu sifreden hususi olan sifreye ulasmanin matematiksel bir yolu
bulunmamalidir. Ayrica umumi sifre ile sifrelenmis mesajin hususi sifre ile agilmasinin bir yolunun
bulunmasi gerekir.

Private Key: lletisimin kurulabilmesi icin bu yontemde de iki anahtara gerek vardir, ancak
anahtarlar temel olarak aynidir. Her iki anahtar ile de ayni islevler yerine getirilir.

RDP: (Remote Desktop Protocol) Tiirk¢e uzak masaiistii protokolii anlamina gelmektedir. Kisisel
bilgisayar kullanarak “Uzak Ara Baglantisi” (RDP) protokolii ile baglanilan, diinyanin her
noktasindan, sirket verilerine kolay, hizli, giivenli ve esnek erisim saglamasi ile taninan bir
teknolojidir.

Root: Tam yetkili kullanict yani yonetici demektir. Windows isletim sistemlerindeki yonetici
(administrator) kavramiyla es anlamli bir kelimedir.

Script: Herhangi bir program dilinde yazilmis uygulama parcalarimin tiimiiniin kodlarin1 igeren kod
biitliniine script ad1 verilir.

SSID: (Service Set Indentifier/Hizmet seti kimligi) Bir kablosuz ag1 tanimlayan addur.

SSL: (Secure Socket Layer) SSL kisisel gizlilik ve giivenilirlik saglayan, network tlizerindeki bilgi
transferi sirasinda bilginin biitiinligi ve gizliligi i¢in sunucu ile istemci arasindaki iletisimin
sifrelenmis sekilde yapilabilmesine imkan veren bu sayede gizliliginin ve biitlinliigiiniin korunmasini
saglayan bir giivenlik protokoliidiir.

SSL VPN: Son kullanici tarafinda bir yazilima ya da donanima gerek kalmadan isletim sistemlerinin
sagladig1 internet tarayicilarinin kullanilmasiyla bir aga giivenli bir bicimde baglant1 ¢esididir. Mobil
cihazlar ya da kisisel cihazlarla SSL VPN kullanmak miimkiindiir.

Statik IP: IP adresleri Internet Hizmet Saglayicilari tarafindan atamir ve bu adresler zaman
icerisinde degisebilir. Statik IP adresleri ise degismez, atandig1 cihaz veya sunucu i¢in sabit olarak
kalir.

Sunucu: Bir bilgisayar ag1 lizerinden kullanici isteklerine yanit veren bilgisayar teknolojisidir.
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Siiriicii: Bilgisayarin donanim ve aygitlarla iletisim kurmasini saglayan bir yazilimdir.

Switch: (Ag anahtar1) Bilgisayarlarin ve diger ag 6gelerinin birbirlerine baglanmasina olanak veren
ag donanimidir.

Tiinel: Kurumsal aga erismek i¢in kullanilan uygulamalarin kullandig1 veri gizleme yontemidir.
UTP kablosu: Korumasiz biikiimlii kablodur. Bilgisayarlar arasi veri iletisiminde kullanilir.
Viriis Pattern: Antiviriis programinin viriisleri tanima amaciyla kullandig1 imza dosyasidir.

VLAN: (Virtual Local Area network) Ag kullanicilarinin ve kaynaklarinin bir switch iizerindeki
portlara baglanarak yapilan mantiksal bir gruplamadir.

VPN: Virtual Private Network'in (Sanal Ozel Ag) kisaltmasi olup, aglara giivenli bir sekilde
uzaktan erisimde kullanilan bir teknolojidir. Sanal bir ag uzantis1 yarattigindan uzaktan baglanan
makine konuk gibi degil, aga fiziksel olarak bagliymis gibi goriiniir.

Yonlendirici: (Router) Agdaki bilgisayarlarin yonlerini bulmalarina klavuzluk eder. Bir basgka
deyisle agdaki IP paketlerini bir agdan bagka bir aga tagimaya yarayan cihazlara router denmektedir.

P01 BiLGIi SISTEMLERI GENEL KULLANIM POLITIKASI

1.1 Genel Bakis

Kurumumuz bilgi paylasimi ve giivenligi konularinda tedbir almak, bilginin gizlilik, biitiinlik ve
erisilebilirlik kapsaminda degerlendirilerek, igceriden ve/veya disaridan gelebilecek kasith veya
kazayla olusabilecek tiim tehditlerden korunmasini saglamak ve yiiriitiilen faaliyetleri etkin, dogru,
hizli ve giivenli olarak gerceklestirmek amaciyla “Bilgi Giivenligi Politikalarin1” hazirlamistir.
Bilisim ile alakal1 sistemler kurumun sahip oldugu degerlerdir. Giiglii bir giivenlik biitiin ¢alisanlarin
icerisine dahil oldugu takim c¢alismasiyla olusturulabilir. Biitliin bilgisayar kullanicilar1 giinliik
aktivitelerini yerine getirebilmesi i¢in bu kurallar1 iyi bilmeli ve uygulamanmn sorumlulugunu
tagimalidir.

1.2 Amacg

Bu politikanin amac1 kurum biinyesindeki bilisim cihazlarinin ve yazilimlarinin uygun kullanimi
hakkinda standart olusturmaktir. Uygunsuz kullaninm kurumu viriis saldirilarina, ag sistemlerinin
cokmesine hizmetlerin aksamasina ve bunlarin yaptirimlara doniismesine sebep olabilir.

1.3 Kapsam
Bu politika kurumun biitiin ¢alisanlari, sézlesmelileri, kurum ad1 altinda ¢aligan biitiin kisiler ve ayni1
zamanda kurumun sahip oldugu ve kiraladig biitiin cihazlar1 kapsamaktadir.
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1.4 Politika
Genel Kullanim ve sahip olma ile giivenlik ve kisiye ait bilgiler asagidaki gibi agiklanmistir.

1.4.1 Genel Kullanim ve Sahip Olma

a) Kurumun giivenlik sistemleri kisilere makul seviyede mahremiyet saglasa da kurumun
biinyesinde olusturulan tiim veriler kurumun miilkiyetindedir.

b) Calisanlar bilgi sistemlerinden kendi kisisel kullanimi i¢in makul seviyede yararlanabilirler.

¢) Kullanict herhangi bir bilginin ¢ok kritik oldugunu diistliniiyorsa o bilgi sifrelenmelidir.

d) Givenlik ve agin bakimi amaci ile yetkili kisiler cihazlari, sistemleri ve ag trafigini burada
tanimlanan politikalar ¢ergcevesinde gozlemleyebilir. Kurum, bu politika ¢ercevesinde aglari
ve sistemleri periyodik olarak denetleme hakkina sahiptir.

e) 25 kullanicidan daha biiyiikk aglarda domain yapist olusturulmalidir. Bu durumda biitiin
bilgisayarlar domaine login (bagli) olmalidir. Domaine bagli olmayan bilgisayarlar yerel
agdan c¢ikarilmali, yerel agdaki cihazlar ile bu tiir cihazlar arasinda bilgi aligverisi

yapilmamalidir.
f) Bilgisayarlarda oyun ve eglence amaghi programlar calistirilmamalidir  ve
kopyalanmamalidir.

g) Bilgisayarlar iizerinden isle ilgili belgeler, resmi belgeler, programlar ve egitim belgeleri
haricinde dosya aligverisinde bulunulmamalidir.

h) Kurumda sorumlu bilgi islem personeli ve ilgili teknik personel disinda bilgisayarlar
iizerindeki ag ayarlari, kullanict tanimlari, kaynak profilleri vb. ilizerinde mevcut yapilan
diizenlemeler higbir surette degistirilmemelidir.

i) Bilgisayarlara higbir surette lisanssiz program yiiklenmemelidir.

j) Bilgisayar kaynaklari gerekmedik¢e paylagima acilmamalidir. Kaynaklarin paylasima
acilmasi halinde de mutlaka parola politikasina gore hareket edilmelidir.

1.4.2 Giivenlik ve Kisiye Ait Bilgiler

a) Bilgi sistemlerinde bulunan kritik bilgilere yetkisiz kisilerin erisimini engellemek i¢in gerekli
erisim haklari tanimlanmalidir.

b) Parolalar giivenli bir sekilde saklamali ve hesap bilgileri baska kimselerle paylagilmamalidir.

¢) Biitiin PC ve Laptoplar otomatik olarak en ge¢ 20 dakika icerisinde sifreli ekran korumasina
gecebilmelidir.

d) Laptop bilgisayarlar giivenlik aciklarina kars1 korunmalidir. Sadece gerekli olan bilgiler bu
cihazlar lizerinde saklanmalidir.

e) Laptop bilgisayarin ¢alinmasi / kaybolmast durumunda, durum fark edildiginde en kisa
zamanda yetkili kisiye haber verilmelidir.

f) Kuruma ait cep telefonu, tablet ve el terminali cihazlariin gerekli giivenlik tedbirlerini
almaktan cihaz kullanicis1 sorumludur.

g) Calisanlar tarafindan gonderilen maillerde sOyle bir agiklama olmalidir.
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Tiirkce metin:

“Bu e-posta mesaj1 ve ekinde bulunabilecek dosyalar yalniz mesajin alici hanesinde kayith
kullanici(lar) icindir. Mesajin alicis1 degilseniz, litfen hemen gondericiyi uyariniz. Mesaji
dagitmayimiz, kopyalamayiniz, icerigini agiklamayimiz ve ¢iktt almaksizin siliniz. Bu mesajda
kayith goriis ve diisiinceler higbir sekilde Alanya Alaaddin Keykubat Universitesi
atfedilemeyecegi gibi, kurumumuz acisindan baglayict da degildir. Virlis ve kotii amach
yazilimlarin bu mesajda yerlesmesinin engellenmesi amaciyla gerekli tiim onlemler alinmis olsa
da bu mesajin sisteminizde yaratabilecegi kayip ve zararlardan dolayr kurumumuz hukuken
sorumluluk kabul etmez. Alanya Alaaddin Keykubat Universitesinin alaninda diinya ¢apinda
yurlittiigli faaliyetlere iliskin bilgi almak ic¢in internet sitemizi (www.alanya.edu.tr) ziyaret
edebilirsiniz.

h) Caliganlar bilinmeyen kimselerden gelen dosyalar1 agmamalidirlar. Ciinkdi bu mailler viriis, e-
mail bombalar1 ve Truva at1 gibi zararli kodlar igerebilirler.

i) Biitiin kullanicilar agin kaynaklarinin verimli kullanimi konusunda dikkatli olmahidirlar. E-
posta ile gonderilen biiyiikk dosyalarin sadece ilgili kullanicilara goénderildiginden emin
olunmali ve gerekirse dosyalar sikigtirilmalidir.

1.4.3 Uygunsuz Kullanim

Genel olarak asagidaki eylemler yasaklanmistir. Sistem yoneticileri bu kapsamin diginda olabilir.
Herhangi bir kullanic1 kurumun kaynaklarini kullanarak higbir sart altinda herhangi bir yasadisi
aktivitede bulunamaz.

1.4.3.1 Sistem ve Ag Aktiviteleri
Asagidaki aktiviteler hicbir istisna olmadan standartlagtirilmastir.

Herhangi bir kisi veya kurumun izinsiz kopyalama, devlet sirr1, patent veya diger kurum
bilgileri, yazilim lisanslar1 vs. haklarmni ¢ignemesi,

Kitaplarin izinsiz kopyalanmasi, magazinlerdeki fotograflarin dijital formata donistiiriilmesi,
lisans gerektiren yazilimlarin kopyalanmasi,

Zararl programlarin aga veya sunuculara bulastirilmast,

Kendi hesabimizin parolasini baskalarina vermek veya kendi hesabinizi kullandirmasi,

Kurumun bilgisayarlarin1 kullanarak taciz veya yasadisi olaylara karigmast,

Ag giivenligini etkilemek, ag haberlesmesini bozmasi,

Kullanici kimlik tanima yontemlerinden kagmasi,

Program/script/komut kullanarak kullanicinin baglantisini etkilemesi,

Kurum bilgilerini kurum disindan tigiincii sahislara iletmesi,

Kurumun politikalar1 olarak belirledigi programlar disinda kaynagi belirsiz olan programlari
kurmak ve kullanmak yasaktir.
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b)

¢)
d)

e)

1.4.3.2 E-mail ve Haberlesme Aktiviteleri

Kurum disindan web posta sistemini giivenliginden emin olunmayan bir bilgisayardan
kullanmasi,

Istenilmeyen e-posta mesajlarinin iletilmesi. (Bunlar kars: tarafin 6zellikle istemedigi reklam
mesajlarini igeren mailler olabilir),

E-posta veya telefon vasitasi ile taciz etmesi,

E-posta baglik bilgilerini yetkisiz kullanmasi veya degistirmesi,

Zincir e-postalar1 olusturmasi veya iletmesi,

Yetkili kisilerin izni olmadan haber gruplarina iletmesi yasaktir.

P02 PERSONEL GUVENLIGI POLITIKASI

1.1 Amag

Kurumun bilgi kaynaklarinin giivenliginin saglanmasi, ¢alisanlarinin bu konuya duyarli olmasi,
biling seviyesi kendisine verilen yetki ve sorumluluklari iyi anlamasi ve yerine getirmesiyle ¢ok
yakindan baglantilidir. Bu nedenle kurum, ilgili personelin se¢imi sorumluluk ve yetkilerin
atanmasi, isten ¢ikmasi, egitilmesi, vb. konularmin giivenlik ile ilgili boyutunu ne sekilde ele
alacagini bu politika ile belirler.

1.2 Kapsam
Personel Giivenlik Politikasi, Kurum bilgi sistemlerini kullanan tiim ¢alisanlarini kapsamaktadir.

1.3 Politika
Personel Giivenligi Politikalar1 asagidaki gibidir.

a)

b)

¢)

d)

Cesitli seviyelerdeki bilgiye erisim hakkinin verilmesi i¢in personel yetkinligi ve rolleri

kararlastirilmalidir.

Yetkisi olmayan personelin, kurumdaki gizli ve hassas bilgileri gormesi veya elde etmesi

yasaklanmalidir.

Bilgi sistemlerinde sorumluluk verilecek kisinin 6zgegmisi arastirilmali, beyan edilen akademik
ve profesyonel bilgiler teyit edilmeli, karakter 6zellikleriyle ilgili tatmin edici diizeyde bilgi
sahibi olmak i¢in is ¢cevresinden ve disindan referans sorulmasi saglanmalidir.

Kritik bilgiye erisim hakki olan ¢alisanlar ile gizlilik anlagmalar1 imzalanmalidir.

Kurumsal bilgi giivenligi bilinglendirme egitimleri diizenlenmelidir.

Calisanlara telefon goriismeleri yaparken civardakiler tarafindan isitilebilecegi veya

dinlenebilecegi i¢in hassas bilgilerin konusulmamasi hatirlatilmalidir.
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g) Calisanlara kamuya acik alanlarda, acik ofis ortamlarinda ve ince duvarlart olan odalarda
gizliligi olan konugsmalarin yapilmamasi hatirlatilmalhidir.

h) Is tanim1 degisen veya kurumdan ayrilan kullanicilarin erisim haklar1 diizenlenmeli ya da pasife
alinmalidir.

i) Kurum bilgi sistemlerinin isletilmesinden sorumlu personelin konulariyla ilgili teknik bilgi
diizeylerini giincel tutmalar1 calisma siirekliligi acisindan O6nemli oldugundan egitim
planlamalar1 periyodik olarak yapilmali, biitce ayrilmali egitimlere katilim saglanmali ve egitim
etkinligi degerlendirilmelidir.

j) Yetkiler “goérevler ayrimi1” ve “en az ayricalik” esasli olmalidir. “Gorevler ayrimi “ rollerin
sorumluluklarin paylastirilmasi ile ilgilidir ve bu paylasim sayesinde kritik bir siirecin tek kisi
tarafindan kirilma olasilig1 azaltilir. ”En az ayricalik” ise kullanicilarin gereginden fazla yetkiyle
donatilmamalar1 ve sorumlu olduklari igleri yapabilmeleri i¢in yeterli olan asgari erigim yetkisine
sahip olmalar1 demektir.

k) Calisanlar kendi isleri ile ilgili olarak bilgi glivenligi sorumluluklar, riskler gérev ve yetkileri
hakkinda periyodik olarak egitilmelidir.

1) Calisanlarin baska goérevlere atanmasi ya da isten ayrilmasi durumlarinda isletilecek siiregler
tanimlanmalidir. Erisim yetkilerinin, kullanici hesaplarinin, token (sifrematik), akilli kart gibi
donanimlarin iptal edilmesi, geri alinmasi veya gilincellenmesi saglanmali, varsa devam eden
sorumluluklar kayit altina alinmalidir.

13

P03 INTERNET ERiSIM POLITIKASI

1.1 Amag

Bu politika ile Kurumumuzun giivenli internet erisimi i¢in sahip olmasi gereken standartlar
belirlenmistir. Internetin uygun olmayan kullanimi, kurumun yasal yiikiimliiliikleri, kapasite
kullanim1 ve kurumsal imaji acisindan istenmeyen sonuglara neden olabilir. Bilerek ya da
bilmeyerek bu tliirden olumsuzluklara neden olunmamasi ve internetin kurallarina, etige ve yasalara
uygun kullaniminin saglanmasini amaglamaktadir.

1.2 Kapsam
Bu politika Alanya Alaaddin Keykubat Universitesi’nin biitiin kullanicilarin1 kapsamaktadir.

1.3 Politika

Biitiin kullanicilar ve Sistem yoOneticileri asagidaki internet erisim ve kullanim yonteminden disariya
cikmamalidirlar.

Kurum bilgisayar ag1 erisim ve igerik denetimi yapan bir firewall iizerinden internete ¢ikmalidir. Ag
giivenlik duvart kurumun agi ile dis aglar arasinda bir gegit olarak gdrev yapan ve internet
baglantisinda kurumun karsilasabilecegi sorunlar1 Onlemek {iizere tasarlanan cihazlardir. Agin
disindan agin igine erisimin denetimi burada yapilir. Giivenlik duvart asagida belirtilen hizmetlerle
birlikte ¢aligarak ag giivenligini saglayabilmelidir.
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a) Kurumun ihtiyac1 dogrultusunda igerik filtreleme sistemleri kullanilmalidir. istenilmeyen siteler

b)

c)

d)

e)

(kumar, siddet vs.) yasaklanabilmelidir.

Kurumun ihtiyaci dogrultusunda saldir1 tespit ve onleme sistemleri kullanilmalidir. Anti-virlis
gateway sistemleri kullanilmalidir. Internete giden veya gelen biitiin trafik viriislere kars:
taranmalidir.

Ancak yetkilendirilmis sistem yoneticileri internete ¢ikarken biitiin servisleri kullanma hakkina
sahip olmalidir. (ftp, telnet, vb.)

Bilgisayarlar iizerinden genel ahlak anlayisina aykiri internet sitelerine girilmemeli ve dosya
indirimi yapilmamalidir.

Ucgiincii sahislarin kurum internetini kullanmalar1 bilgi sistemleri yetkililerinin uygun gérmesi
durumunda Misafir Ag1 lizerinden saglanmalidir.

P04 E-POSTA POLITIKASI

1.1 Amag

Bu politikanin amaci kurumun e-posta altyapisina yonelik kurallar1 ortaya koymaktir. Kurumda
olusturulan e-postalar resmi bir kimlik tagimaktadir. Bunun yani sira e-posta basitligi ve hizi nedeni
ile yanlis kullanima veya gereginden fazla kullanima agik bir kanaldir.

1.2 Kapsam

Bu politika kurumda olusturulan e-postalarin dogru kullanimini1 icermektedir ve biitiin ¢alisanlar
kapsamaktadir.

1.3 Politika

Bu politika yasaklanmis kullanim ve kisisel kullanim olarak asagidaki gibidir.

1.3.1 Yasaklanmis Kullanim

Kurumun e-posta sistemi, taciz, suiistimal veya herhangi bir sekilde alicinin haklarma zarar
vermeye yonelik 6geleri iceren mesajlarin gonderilmesi i¢in kesinlikle kullanilamaz. Bu tiir
ozelliklere sahip bir mesaj alindiginda hemen bilgi isleme haber verilmelidir.

Mesajlarin gonderilen kisi disinda bagkalarina ulasmamasi i¢in gonderilen adrese ve igerdigi
bilgilere azami bigimde 6zen gosterilmesi gerekmektedir.

Zincir mesajlar ve mesajlara ilistirilmis her tiirlii ¢alistirilabilir dosya igeren e-postalar
alindiginda kesinlikle baskalarina iletilmemeli ve Bilgi Islem Birimi ne bilgi verilmelidir.
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d) Kisisel kullanim igin internet sitelerine iiye olunmasi durumunda kurum e-posta adresleri

e)

f)

g)

kullanilmamalidir.

Spam, zincir e-posta, sahte e-posta vb. zararli e-postalara yamt yazilmamalidir ve Bilgi islem
Birimi’ne bilgi verilmelidir.

Kullanicilarin kullanici kodu / parolasini girmesini isteyen e-postalarin sahte e-posta olabilecegi
dikkate alinarak, herhangi bir islem yapilmaksizin derhal silinmelidir ve Bilgi Islem Daire
Baskanligina’na bilgi verilmelidir.

Calisanlar e-posta ile uygun olmayan igerikler (pornografi, irke¢ilik, fikri miilkiyet iceren
malzeme vb.) gdnderemezler.

1.3.2 Kisisel Kullanim
Calisanlar, mesajlarinin yetkisiz kisiler tarafindan okunmasini engellemelidirler. Bu yiizden e-
posta erigimi i¢in donanim /yazilim sistemleri yetkisiz erisimlere karst korunmalidir.

Kurum calisanlart  mesajlarint ~ diizenli olarak kontrol etmeli ve kurumsal mesajlar
cevaplandirmalidir.

Kurum calisanlar1 kurumsal e-postalarin kurum disindaki sahislar ve yetkisiz sahislar tarafindan
goriilmesi ve okunmasini engellemekten sorumludurlar.

E-posta adresine sahip kullanicinin herhangi bir sebepten (emekli olma, isten ayrilma gibi
nedenlerle) kurumdaki degisikliginin Personel Daire Baskanligi tarafindan Bilgi Islem Daire
Bagkanligi’na bildirilmesi gereklidir.

1.3.3 Elektronik Posta Adreslerinin Kullanim Amaci ve Miilkiyet

Alanya Alaaddin Keykubat Universitesi’ ne (Kuruma) ait alan adlar iizerinden ¢alisanlarm ismi
iizerine acilmis elektronik posta adresleri kisisel mail olarak kullanilamaz. S6z konusu elektronik
posta adresleri kuruma ait islerin ve faaliyetlerin geregi gibi, aksamadan, zamaninda
gerceklestirilmesi adma kisilere tanimlanarak sadece zilyetligi teslim edilmis olup miilkiyet
hakki her zaman alan adi sahibine aittir. S6z konusu elektronik postalara, hi¢bir zaman kisisel
bilgiler ihtiva ettigi iddiasiyla igverenin erisimi engellenemez, engellenmeye c¢alisilamaz.
Kuruma ait alan ad1 iizerinden yapilan elektronik gonderilerin Kurum’u temsil ettigi g6z 6niinde
bulundurulmali ve amaci disinda kullanilmamalidir.

1.3.4 E-Posta Yonetimi

Kurum, e-postalarin kurum biinyesinde giivenli ve basarili bir sekilde iletilmesi i¢in gerekli
yonetim ve altyapiyr saglamakla sorumludur. Kurumda bu siirecin basarili bir sekilde
calismasindan da Bilgi Islem sorumludur.

1.3.5 E- Posta Viriis Koruma
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Virlis, solucan, truva at1 veya diger zararli kodlar bulasmis olan bir e-posta kullaniciya zarar
verebilir. Bu tiir virlislere bulasmis e-postalar anti-viriis sistemleri tarafindan analiz edilip
temizlenmelidir. Bilgi Islem bu sistemden sorumludur.

P05 ANTI-VIRUS POLITIKASI

1.1 Amag

Kurumdaki biitiin bilgisayarlarin efektif viriis algilama ve engelleme standardina sahip olmasi i¢in
gereklilikleri belirlemektir.

1.2 Kapsam

Bu politika Alanya Alaaddin Keykubat Universitesindeki mevcut olan biitiin bilgisayarlart
kapsamaktadir ve Bilgi Islem sorumlulugundadir.

1.3 Politika
Anti-viris politikas1 kapsamindaki politikalar asagidaki gibidir.

a)
b)
c)
d)
e)

f)

Domainde olan bilgisayarlar anti-viriis yazilimina sahip olmalidir ve belli araliklarla diizenli
olarak gilincellenmelidir.

Buna ek olarak anti-viriis yazilimi ve viriis patternleri otomatik olarak giincellenmelidir.
Viriis bulasan makineler tam olarak temizleninceye kadar agdan ¢ikarilmalidir.

Sistem yoneticileri anti-viriis yaziliminin siirekli ve diizenli ¢aligmasi ve bilgisayarlarin
viriisten arindirilmasi igin gerekli prosediirlerin olugturulmasindan sorumludur.

Zararl programlar1 (solucan, Truva at1 vs.) kurum biinyesinde olusturmak ve dagitmak
yasaktir.

Higbir  kullanici
kaldiramamalidir.

bir sebepten dolayr anti-viriis sistemden

herhangi programini

P06 PAROLA POLITIKASI

1.1 Amag

Bu politikanin amaci gii¢lii bir parola olusturulmasi, olusturulan parolanin korunmasi hakkinda
standart olusturmaktir.

1.2 Kapsam
Hazirlayan Sistem Onay1 Yiiriirlitk Onay1
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Bu politika kullanic1 hesab1 olan (Bilgisayar agina erigsen ve parola gerektiren kisiler ) biitiin
kullanicilar1 kapsamaktadir.

1.3 Politika

Parola bilgisayar giivenligi i¢in Onemli bir Ozelliktir. Kullanict hesaplart i¢in ilk giivenlik
katmanidir. Zayif secilmis bir parola ag giivenligini tiimiiyle riske atabilir. Kurum calisanlar1 ve
uzak noktalardan erisenler agagida belirtilen kurallar dahilinde parola belirlemekle sorumludurlar.

1.3.1 Genel

a) Belirlenen parolalar bir sistem i¢in kullanilmali, her sistem i¢in 6zgiin parola belirlenmidir.

b) Parolalar e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.

¢) Kullanici, parolasini baskasi ile paylasmamali, kagitlara ya da elektronik ortamlara
yazmamalidir.

d) Kurum c¢alisan1 olmayan harici kisiler i¢in agilan kullanici hesaplarinin parolalar1 da kolayca
kirilamayacak giiclii bir parolaya sahip olmalidir.

e) Parolalarda Tiirk¢e karakter kullanilmamas: tavsiye edilir.

1.3.2 Ana Noktalar

1.3.2.1 Genel Parola Olusturma Kurallar

Parolalar degisik amaglar i¢in kullanilmaktadir. Bunlardan bazilari: kullanici parolalari, web
erisim parolalari, e-posta erisim parolalari, ekran koruma parolalari, yonlendirici erisim
parolalar1 vs. Biitiin kullanicilar gii¢lii bir parola se¢imi hakkinda 6zen géstermelidir.

Zay1f parolalar asagidaki karakteristiklere sahiptir.

Parolalar az karaktere sahiptir.
Parolalar sozliikte bulunan bir kelimeye sahiptir.
Parolalar asagidaki gibi ortak degere sahiptir.
o Ailesinin, arkadasinin sahip oldugu bir hayvanin veya bir sanat¢inin ismine sahiptir.
o Bilgisayar terminolojisi ve isimleri, komutlar, donanim veya yazilim gibi
o ‘“universite”, “alanya” gibi
o AaaBb, qwerty ,qazwsx, 123321 gibi siral1 harf veya rakamlar

Giclii Parolalar agsagidaki karakteristiklere sahiptir.

o Kiigiik ve biiyiik karakterlere sahiptir. (A-Z , a-z)
o Hem dijit hem de noktalama karakterleri ve ayrica harflere sahiptir.(0-9,!,@,&=(,}?,\)
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b)

<)
d)

)

o Alfaniimerik karaktere sahiptir.
Parolalar herhangi bir dildeki argo lehce veya teknik bir kelime olmamalidir.

1.3.2.2 Parola Koruma Standartlar

Kurum biinyesinde kullanilan parolalar1 kurum disinda herhangi bir sekilde kullanilmamalidir ve
kimse ile paylasitilmamalidir. ilgili parolalar1 Kuruma ait gizli bilgiler olarak diisiiniilmelidir.
Degisik sistemler icin farkli parolalar kullanilmalidir.

Asagidakiler parolalar ile ilgili yapilmayacaklar listesidir.

Herhangi bir kisiye telefonda parolalar vermek,

E-posta mesajlarinda parolalar belirtmek,

Ust yoneticinize parolalar1 sdylemek,

Bagkalar1 6niinde parolalar hakkinda konusmak,

Aile isimlerini parola olarak kullanmak,

Parolalar1 isten uzakta oldugunuzda is arkadaslariniza bildirmek,
Uygulamalardaki “parola hatirlatma* 6zelliklerini se¢mek,

1.3.2.3 Uygulama Gelistirme Standartlar
Uygulama gelistiricileri programlarindaki asagidaki giivenlik 6zelliklerinin saglandigindan emin
olmalidirlar.

¢ Bireylerin (gruplarin degil) kimlik dogrulamasi islemini destekleyebilmelidir.
¢ Parolalan text olarak veya kolay anlasilabilir formda saklamamalidir.

1.3.2.4 Uzaktan Erisen Kullanicilar I¢in Parola Kullanim
Kurumun bilgisayar agina uzaktan erisim tek yonlii parolalama algoritmasi veya giiclii bir
passphrase ile yapilmalidir.

P07 KABLOSUZ iLETISIM POLITIKASI

1.1 Amag

Bu politika kablosuz cihazlarin gerekli giivenlik tedbirleri alinmaksizin kurumun bilgisayar agina
erisimini engellemeyi amacglamaktadir. Sadece bu politikanin giivenlik kriterlerine uyan cihazlar
kurumun biinyesinde kullanabilirler.
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1.2 Kapsam

Bu politika kurum biinyesinde kullanilabilecek biitiin kablosuz haberlesme cihazlarini
kapsamaktadir. Kablosuz veri transferi saglayabilen cihazlari kullananlar ve Bilgi Islem bu kapsam
icerisindedir. Kuruma baglantis1 olmayan herhangi bir cihaz veya bilgisayar ag1 bu politikanin
kapsami icerisinde degildir.

1.3 Politika
Kablosuz iletisim politikas1 asagidaki gibidir.

1.3.1 Onaylanmis Teknoloji

Biitiin kablosuz erisim cihazlar1 Bilgi islem Daire Baskanlig1 tarafindan onaylanmis olmalidir ve
belirlenen giivenlik ayarlarin1 kullanmalidir.

1.3.2 Giivenlik Ayarlarn

a) Gigli bir sifreleme ve erisim kontrol sistemi kullanilmalidir. Erisim sifreleri varsayilan ayarda
birakilmamalidir.

b) Bilgi Islem Daire Baskanligi tarafindan erisim cihazlarindaki firmwareleri diizenli olarak
giincellenmelidir. Bu, donanim iireticisi tarafindan cikarilan giivenlik ile ilgili glincellemeleri
saglar.

¢) Kullanicilarin erisim cihazlar1 kolayca erisilebilir bir yerde olmamasi1 gereklidir. Ciinkii cihaz
resetlendiginde (cithazin ilk ayarlarina geri donmesi) fabrika ayarlarina geri donebilmekte ve
giivenlik agig1 olusturabilmektedir.

d) Erisim cihazlari {izerinden gelen kullanicilar Firewall {izerinden aga dahil olmalidirlar.

e) Erisim cihazlar bir yonetim yazilimi ile devamli olarak gozlemlenmelidir.

P08 UZAKTAN ERIiSiM POLITIKASI

1.1 Amag

Bu politikanin amact herhangi bir yerden kurum ¢alisanlariin veya tedarikg¢ilerin kurumun bilgisayar
agina erisilmesine iliskin standartlar1 saptamaktir. Bu standartlar kaynaklarinin yetkisiz kullanimindan
dolay1 kuruma gelebilecek potansiyel zararlari minimize etmek i¢in tasarlanmistir. Bu zararlar sunlardir;
Kurumun gizli ve hassas bilgilerinin kaybi, prestij kayb1 ve igerideki kritik sistemlerde meydana gelen

zararlar vb.
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1.2 Kapsam

Bu politika kurumun biitiin ¢alisanlarini, sézlesmelileri veya tedarikgileri ve kisaca kurumun herhangi
bir birimindeki bilgisayar agina uzaktan veya yakindan erisen biitiin kisi ve kurumlar1 kapsamaktadir.

Biitlin uzaktan erisim uygulamalar1 bu politika tarafindan kapsanmaktadir.

1.3 Politika
Uzaktan erigim politikas1 asagidaki gibidir.

1.4 Genel

a) Uzaktan erisim i¢in yetkilendirilmis kurum calisanlar1 veya kurumun bilgisayar agina baglanan diger
kullanicilar yerel agdan baglanan kullanicilar ile esit sorumluluga sahiptir.
b) Uzaktan erisim metotlari ile kuruma baglantilarda bilgi sistemlerinin giivenliginin saglanmasi i¢in
asagidaki politikalara g6z atmak gerekmektedir.
e Parola Politikasi

e Sanal Ozel Ag (VPN) Politikas1

1.4.1 Gereklilikler

a)

b)

g)

h)

Internet iizerinden kurumun herhangi bir yerindeki bilgisayar agina erisen kisi veya kurumlar
VPN teknolojisini kullanacaklardir. Bu, veri biitiinliiglinlin korunmasi, erisim denetimi,
mahremiyet, gizliligin korunmasi ve sistem devamliligini saglayacaktir. VPN teknolojileri
IpSec VPN, L2TP, SSL VPN, PPTP vb. protokollerinden birini icermelidir.

Miimkiinse uzaktan erisim giivenligi bir sekilde denetlenmelidir. Kontrol tek yonlii sifreleme
(one time password authentication) veya giiglii bir passphrase (uzun sifre) destekli public
/private key sistemi kullanilmasi tavsiye edilmektedir. Daha fazla bilgi icin P06 Parola
politikasina bakiniz.

Uzaktan erisim gercgeklestiren tedarikciler kurumun bilgisinin ekran ¢iktisini alamaz, transfer
edemez ve kurum disina ¢ikartamaz. Aksi taktirde olusacak yasal yiikiimliiliikklerden sorumlu
olacaktir.

Kurum calisanlar1 hicbir sekilde kendilerinin login (baglant1) ve e-posta parolasini aile
bireyleri dahil olmak {izere hi¢ kimseye vermemelidirler.

Kurumun agima uzaktan baglanti yetkisi verilen ¢alisanlar veya sozlesme sahipleri baglanti
esnasinda ayn1 anda baska bir aga bagli olmadiklarindan emin olmalidirlar.

Calisanlar kurum ile ilgili caligmalarinda kurumun disindaki e-posta hesaplarini
kullanmamalidirlar.

Uzaktan baglananlar makinesinde zararli kod, truva ati vs. oldugundan siipheleniyorsa
baglantiy1 gergeklestirmemelidir.

Uzaktan erisim yontemi ile kuruma erisen bilgisayar aginda giivenlik tedbirleri alinmis
olmalidir. (Orn: Firewall, domain altyapis1 vs.)
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i) Kurum agma erisecek tiim kullanici ve kurumlar ile gizlilik s6zlesmesi yapilmis olmalidir.

j) Periyodik olarak yapilan kontrollerle veya gorev degisikligi/isten ayrilma bildirimi Bilgi
Islem Daire Baskanligma iletildiginde kurumdan ilisigi kesilmis veya gorevi degismis
kullanic1 kimlikleri ve hesaplar1 kaldirilmalidir.

k) Kurum, uzaktan erisim verdigi kullanici veya kurumlarda almasi gereken giivenlik
tedbirlerinde herhangi bir aksaklik gordiigiinde uzaktan erisim baglantisin1 eksiklik
diizelinceye kadar kesme hakkina sahiptir.

I) Kurum gilivenli erisimin saglanabilmesi i¢in gerekli gordiigli takdirde kullanicinin veya
kurumun sadece belli zaman araliklarinda veya istek yapilan durumda uzaktan erisimine izin
verebilir.

P09 KRiZ / ACIL DURUM YONETIMIi POLITIKASI

1.1 Amag
Bu politika kurum calisanlarinin, bilgi giivenligi ve is stirekliligi ile ilgili acil bir durum olustugunda
sorumluluklar1 dahilinde gerekli miidahaleyi yapabilmelerine yonelik standartlari belirlemektedir.

1.2 Kapsam

Bilgi giivenligine yonelik tehlike durumlarinda sistemlere yapilacak direkt saldirilar, zararl kod igeren
programlar, kisilerin sisteme sizmasi, bilginin hirsizligi, disaridan veya iceriden gerceklestirilebilecek
saldirlar bu kapsamdadir. Acil durum yonetimi Bilgi Islemi kapsamaktadir.

1.3 Politika
Kurum c¢alisanlarinin, bilgi giivenligi veya 1is stirekliligi ile ilgili acil bir durum olustugunda
sorumluluklar1 dahilinde gerekli miidahaleyi yapabilmelerine yonelik standartlar agagida belirtilmistir.

a) Acil durum sorumlular1 atanmalidir. Yetki ve sorumluluklar1 belirlenmeli ve dokiimante edilmelidir.

b) Bilgi sistemlerinin kesintisiz alisabilmesi igin gerekli énlemler alinmalidir. Ornegin uygulama veya
veri tabani sunucularindan donanim ve yazilima ait problemler olustugunda yerel veya uzak
sistemden yeniden kesintisiz ¢alisma saglanabilmelidir.

¢) Kurum bilisim sistemlerinin kesintisiz ¢aligmasin1 saglamasi i¢in ayni ortamda kiimeleme veya
uzaktan kopyalama veya pasif sistem ¢oziimlerini hayata gecirilmelidir.

d) Acil durumlarda kurum i¢i is birligi gereksinimleri tanimlanmalidir.

e) Acil durumlarda sistem loglar1 incelenmek tizere saklanmalidir.

f) Giivenlik agiklar1 ve ihlallerinin rapor edilmesi i¢in kurumsal bir mekanizma olusturulmalidir.

g) Yasanan acil durumlar sonrasi politikalar ve siiregler yeniden incelenerek ihtiyaclar dogrultusunda
revize edilmelidir.

h) Bir giivenlik ihlali yasandiginda ilgili sorumlulara bildirimde bulunulmali ve bu bildirim siiregleri
tanimlanmis olmalidir.

i) Acil durumlarda Acil Destek Ekibine erisilmeli, ulasilamadigi durumlarda koordinasyonu saglamak
iizere Onceden tanimlanmis ilgili yoneticiye bilgi verilmeli ve zarar tespit edilerek siiratle daha
onceden tanimlanmis felaket kurtarma faaliyetleri yiiriitiilmelidir.
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j) 1lgili yonetici tarafindan gerekli gériilen durumlarda konu hukuksal zeminde incelenmek iizere ilgili
makamlara iletilmelidir.

P10 FiZIKSEL GUVENLIK POLITIiKASI

1.1 Amag

Bu politika kurum personeli ve kritik kurumsal bilgilerin korunmasi amaciyla sistem odasina, kurumsal
bilgilerin bulunduruldugu sistemlerin yer aldigi tiim ¢alisma alanlarina ve kurum binalarma yetkisiz
girislerin yapilmasin1 6nlemek amacini tasimaktadir.

1.2 Kapsam
Kurum binalarinda yer alan bilgi varliklarina erisim saglayan tim fiziksel giivenlik konularini
kapsamaktadir.

1.3 Politika
Fiziksel Giivenlik politikalar1 agagidaki gibidir.

a) Kurumsal bilgi varliklarinin fiziksel olarak korunmasi, farkli koruma mekanizmalar ile
donatilmasi temin edilmelidir.

b) Kurumsal bilgi varliklarinin dagilimi ve bulundurulan bilgilerin kritiklik seviyelerine gore
binada ve calisma alanlarinda farkli giivenlik bolgeleri tanimlanmali ve erisim izinleri bu
dogrultuda belirlenerek gerekli kontrol altyapilar: teskil edilmelidir.

¢) Kurum dis1 ziyaretcilerin ve yetkisiz personelin gilivenli alanlarina girisi yetkili gorevliler
gozetiminde gerceklestirilmelidir.

d) Tanimlanan farkl giivenlik bolgelerine erisim yetkilerinin giincelligi saglanmalidir.

e) Kiritik sistemler erisim yetkisi ile belirlenmis alanlarda bulundurulmalidar.

f) Sistem odalan elektrik kesintilerine ve voltaj degiskenliklerine kars1 korunmali, yangin ve
benzer felaketlere karsi koruma altina alinmalidir.

g) Kuruma giris yapacak ziyaret¢i veya kurye teslimatlar1 yetkili gorevliler gozetiminde
gerceklestirilmelidir.

h) Calisma alanlarinin kullanilmadiklar1 zamanlarda kilitli ve kontrol altinda tutulmasi temin
edilmelidir.

i) Fotograf, video, ses vb. kayit cihazlarinin yetki verilmeyen kisiler tarafindan giivenli alanlara
sokulmasi yasaklanmalidir.

P11 SUNUCU GUVENLIK POLITIiKASI

1.1 Amag
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Bu politikanin amaci kurumun sahip oldugu sunucularinin temel giivenlik konfigiirasyonlar1 i¢in
standartlar1 belirlemektir. Bu politikanin etkili kullanilmas1 ile Kurum biinyesindeki bilgilere ve
teknolojiye yetkisiz erisimler engellenmesi amaglanmaktadir.

1.2 Kapsam
Bu politika kurumun sahip oldugu biitlin dahili sunucular i¢in gecerlidir.

1.3 Politika
Sunucu Giivenlik politikalar asagidaki gibi iki baglikta ele alinmustir.

1.3.1 Sahip Olma ve Sorumluluklar

Kurum biinyesindeki biitiin dahili sunucularin yonetiminden sadece Bilgi Islem sorumludur. Sunucu
konfigiirasyonlar1 sadece bu Bilgi Islem tarafindan veya onayli danigmanlik kurumlar tarafindan
Bilgi islem gdzetiminde yapilacaktir.

a) Biitiin sunucular (kurumun sahip oldugu) ilgili kurumun yonetim sistemine kayitli olmalidir.
b) Sunucularin Yeri ve Sorumlu Departmanlari,

¢) Seri Numarasi, Marka ve Model Bilgileri,

d) Donanim Ozellikleri,

e) Bakim Bilgisi,

f) Biitiin bilgiler tek bir merkezde giincel olarak tutulmalidir.

1.3.2 Genel Konfigiirasyon Kurallan

g) Isletim sistemi yonetimi kurumun Bilgi Islem Daire Bakanlig1 talimatlarma gére yapilmalidir.
h) Kullanilmayan servisler ve uygulamalar kapatilmalidir.

i) Enaz 1 hafta siireyle loglanmalidir. (IP bazli)

j) Kurum dis1 yapilan baglantilar bilgi sistemlerinin belirledigi kurallara gore yapilmalidir.

k) Sunucular fiziksel olarak korunmus sistem odalarinda bulunmalidir.

1.4 Gozlemleme
a) Kiritik sistemlerde olusan biitiin giivenlikle ilgili olaylar loglanmal1 ve yasalarla belirlenmis stireler

kadar saklanmalidir.
b) Giivenlikle ilgili loglar sorumlu kisi tarafindan degerlendirilmeli ve gerekli tedbirler alinmalidir.
¢) Denetimler yetkili organizasyonlar tarafindan kurum biinyesinde belli araliklarda yapilmalidir.
d) Denetimlerde kurumun isleyisine zarar vermemesi i¢in maksimum gayret gosterilmelidir.
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e) Sunucular elektrik ve ag altyapisi ile sicaklik ve nem degerleri diizenlenmis ortamlarda
isletilmelidir.

f) Sunucularin yazilim ve donanim bakimlari periyodik olarak sistem yoneticileri tarafindan
yapilmalidir.

g) Sistem odalarina yetkisiz girisler engellenmelidir. Sistem odalarina giris ve ¢ikislar erisim kontrollii
olmal1 ve loglanmalidr.

P12 AG CiIHAZLARI GUVENLIK POLITIKASI

1.1 Amag
Bu politika Kurumun agmdaki ag cihazlarimin sahip olmasi gereken minimum gilivenlik
konfigilirasyonlarini tanimlamaktadir.

1.2 Kapsam
Kurumun agima bagh olan ag cihazlari i¢in gecerlidir. Bilgi Islem birimi sorumlulugundadir.

1.3 Politika
Biitiin yonlendirici ve anahtarlar asagidaki konfigiirasyon standartlarina sahip olmalidir.

a) Bilgisayar aginda bulunan tiim cihazlarin MAC adres bilgileri envanterde yer almalidir.

b) Yonlendirici ve anahtarlar kurumun yonetimi altinda olmalidir.

¢) Yazilim ve firmware gilincellemeleri giincel tutulmalidir.

d) Bilgisayar aginda bulunan kabinetler, aktif cihazlar, UTP kablolari, cihazlarin portlar
etiketlenmelidir.

e) Kiritik olan cihazlar erisimi kisitlanmis sistem odalarinda tutulmalidir.

f) Kiritik cihazlarin konfigiirasyon bilgileri ve kritik ag cihazlar1 yedeklenmelidir.

P13 AG YONETIMIi POLITIKASI

1.1 Amag

Kurumun bilgisayar aginda yer alan bilgilerin ve ag alt yapisimin giivenligi, gizlilik, biitiinlik ve
erigilebilirlik kavramlar1 g6z oniine alinarak saglanmalidir. Yetkisiz erisimle ilgili tedbirler alinmalidir.
Agin giivenligi ve siirekliligini saglamak amaciyla birtakim kontroller gerceklestirilmelidir. Ag
Y onetimi politikasi bu gereksinimleri karsilayan kurallar1 belirlemek amaciyla gelistirilmistir.

1.2 Kapsam

Kurum bilgisayar aginin sistem ve ag yoneticileri olan Bilgi Islem Birimi faaliyetlerini Ag Y®dnetimi
Politikasina uygun sekilde yliriitmekle yiikiimliidiir.
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1.3 Politika
Ag yonetim politikas1 agsagidaki gibidir.

a) Bilgisayar aglarmmin ve baglh sistemlerin i siirekliligini saglamak icin 06zel kontroller
uygulanmalidir.

b) Agiizerinde kullanicinin erisecegi servisler kisitlanmalidir.

¢) Izin verilen kaynak ve hedef aglar arasi iletisimi aktif olarak kontrol eden teknik Onlemler
alinmalidir.

d) Ag erisimi gerek duyuldugunda VLAN gibi ayr1 mantiksal alanlar olusturularak sinirlandirilmalidir.

e) Uzaktan teshis ve miidahale i¢in kullanilacak portlarin giivenligi saglanmalidir.

f) Ag tizerindeki yonlendirme kontrol edilmelidir.

g) Bilgisayar agia bagl biitiin makinelerde kurulum ve konfiglirasyon parametreleri kurumun
giivenlik politika ve standartlariyla uyumlu olmalidir.

h) Sistem tasarim ve gelistirmesi yapilirken kurum tarafindan onaylanmis olan ag ara yiizii ve
protokolleri kullanilmalidir.

i) Internet trafigi erisim ve kullanimi izleme politikas1 ve ilgili standartlarda anlatildigi sekilde
izlenmelidir.

j) Bilgisayar agindaki adresler, aga ait konfigiirasyon ve diger tasarim bilgileri 3.sahis ve sistemlerin
ulagamayacag bir sekilde saklanmalidir.

k) Ag iizerindeki firewalllar iizerinde, 1lgili konfiglirasyon dokiimanlarinda belirtilen servisler disinda
tiim servisler kapatilmalidir.

1) Bilgisayar agiyla ilgili sorumluluklar desteklemek amaciyla ag dokiimantasyonu hazirlanmali, ag
cthazlarimin giincel konfigiirasyon bilgileri saklanmalidir.

P14 VERITABANI GUVENLIK POLITiKASI

1.1 Amag
Kurumun veri tabani sistemlerinin, kesintisiz ve giivenli sekilde isletilmesine yonelik standartlar
tanimlar.

1.2 Kapsam
Tiim veri tabani sistemleri, bu politikalarin kapsami altinda yer alir.

1.3 Politika
Veri taban1 giivenlik politikasi asagidaki gibidir.
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a) Kiritik verilere erisim islemleri (okuma, degistirme, silme, ekleme) loglanir. Log kayitlarina, idarenin

izni olmadan kesinlikle hig¢bir sekilde erisim yapilamaz.

b) Veri tabani sistemlerinde tutulan bilgiler siniflandirilir ve uygun yedekleme politikalar1 olusturulur.
Yedeklemeden sorumlu sistem ydneticileri belirlenir ve yedeklerin diizenli alinmasi saglanir ve

yedekleme talimatina uyulur.

¢) Bilgilerin saklandigi sistemler, fiziksel giivenligi saglanmis sistem odalarinda tutulur.
d) Veri tabani sistemlerinde yapilacak bakim onarim, yama ve giincelleme ¢alismalarindan once, ilgili

yetkililer bilgilendirilir.

e) Ortaya ¢ikan beklenmedik durumlarda, destek i¢in dnceden belirlenmis personel ile iletisime gegilir.
f) Veri tabani sunucularina erisim sifreleri, kapali ve imzali bir zarfla, ¢elik kasada saklanir.
g) Baglanacak kisilerin kendi adina kullanici ad1 verilir ve yetkilendirme yapilir.

h) Biitiin kullanicilarin yaptiklari igslemler, loglanir.

P15 DEGISIM YONETIMi POLITIKASI

1.1 Amag

Kurumun bilgi sistemlerinde yapilmasi gereken konfigiirasyon degisikliklerinin gilivenlik ve sistem
stirekliligini aksatmayacak sekilde yiiriitilmesine yonelik politikalari belirler.

1.2 Kapsam

Tiim bilgi sistemleri ve bu sistemlerin igletilmesinden sorumlu personel bu politikanin kapsaminda yer

almaktadir.

1.3 Politika

Degisim yonetim politikalar1 asagidaki gibidir.

a) Bilgi sistemlerinde degisiklik yapmaya yetkili personel ve yetki seviyeleri dokiimante edilmelidir.

b) Yazilim ve donanim envanteri olusturularak giincel tutulmalidir.

¢) Herhangi bir sistemde degisiklik yapmadan Once, bu degisiklikten etkilenecek tiim sistem ve

uygulamalar belirlenmelidir.

d) Degisiklikler gerceklestirilmeden dnce Bilgi Islem Birimi tepe yoneticisinden onay alimmalidir.
e) Tim sistemlere yonelik yapilandirma dokiimantasyonu olusturulmali, yapilan her degisikligin bu
dokiimantasyonda giincellenmesi saglanarak kurumsal degisiklik yonetimi ve takibi temin

edilmelidir.

f) Planlanan degisiklikler yapilmadan dnce yaganabilecek sorunlar ve geri doniis planlarina yonelik bir
calisma hazirlanmali ve ilgili yoneticiler tarafindan onaylanmasi saglanmalidir.

g) Teknoloji degisikliklerinin kurumun sistemlerine etkileri belirli araliklarla gézden gegirilmelidir.

h) Degisiklik yonetimini isletmek icin bir talep yonetim sistemi kurmak ve isletmek énemlidir. Talebin

nasil alinacagi ve degerlendirilecegi gibi esaslar tanimlanmalidir.
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i) Degisiklik onayinin, “hangi kontroller ne sekilde yapildiktan sonra verilecegi” tanimlanmalidir.
j) Degisiklik 6ncesi test siireci tanimlanmalidir.
k) Degisikligin varlik kritikligine gore yapilacagi zaman ve yontemler tanimlanmalidir.

P16 GUVENLIK ACIKLARI TESPIT ETME POLITIKASI

1.1 Amag
Bu politikanin amact kurumun bilgisayar aginin (firewall, sunucu vs.) giivenlik agiklarina kars
taranmas1 hususunda politika belirlemektir.

Denetim Sebepleri:

¢ Bilgi kaynaklarinin biitiinliigii ve gizliligini saglamak,
e Kurumun giivenlik politikalarina uyumunun kontrolii i¢in giivenlik agiklarinin tespit edilmesi,
e Gerektigi zaman kullanicilarin veya sistemin aktivitelerini kontrol etmek.

1.2 Kapsam

Bu politika Kurum biinyesinde sahip olunan biitiin bilgisayar ve haberlesme cihazlarin1 kapsamaktadir.
Bu politika kurumun biinyesinde bulunan fakat kurumun sahip olmadigi herhangi bir sistemi de
kapsamaktadir. Denetim yapan kisi veya kurum hizmetlerin durdurulmasi aktivitesi yapmayacaktir.

1.3 Politika

Istenildiginde denetim yapan kurumlarin bireylerine erisim izni verilecektir. Kurumun birimleri denetim
yapan kuruma ag taramasi yapmasi i¢in protokol, adres bilgileri, ag baglantilar1 hakkinda bilgi
verecektir.

Tarama Esnasinda Muhatap Olan Kisi: Kurum denetimi yapan kuruma olusabilecek sorunlar
hakkinda danigabilecegi bir kisiyi yazili olarak bilgi verecektir.

Tarama Periyodu: Kurum ve denetimi yapan kurum denetim yapilacak zamani yazili olarak
bildirecektir.

Gizlilik Anlasmasi: Kurum ile gilivenlik taramasi yapacak kurum, tarama sonucunda elde edilecek
bilgilerin hi¢bir sekilde tiglincii sahislara aktarilmayacagina dair gizlilik anlagsmasi yapacaklardir.

P17 SANAL OZEL AG (VPN) POLITIiKASI

1.1 Amacg
Bu politikanin amaci1 VPN protokoliiniin kullanim1 hakkindaki standartlar1 belirlemektir.
1.2 Kapsam
Hazirlayan Sistem Onay1 Yiiriirlitk Onay1
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Bu politika VPN ile miisteri agina baglanacak kurumlari, 3. taraflari, gecici calisanlari ve diger biitiin
personeli kapsamaktadir

1.3 Politika

Kurum yetkili ¢alisanlari, gegici ¢alisanlar ve iiglincii sahislar VPN’in faydalarindan yararlanabilirler.
Buna ek olarak,

a) VPN kullanim hakki verilen kisiler yetkisiz kisilere bu hakki kullandirmamasi i¢in gerekli tedbirleri
almakla sorumludur.

b) Kurum agina baglanildiginda, PC’den ¢ikan ve giren trafik sadece VPN kanalindan iletilecektir.

¢) Cift tlinel sistemine izin verilmeyecektir, sadece tek ag baglantisina izin verilecektir.

d) Kuruma ait bilgisayarlara sahip olmayan kisiler Kurumun VPN ve ag politikalarina uygun bir
sekilde cihazlarini konfigiire edeceklerdir.

e) Sadece kurumun onay verdigi kullanicilar VPN’1 kullanabileceklerdir.

P18 KIMLIK DOGRULAMA VE YETKILENDIRME POLITIKASI

1.1 Amag
Kurumun bilgi sistemlerine erisimde kimlik dogrulamasi ve yetkilendirme politikalarini tanimlamaktir.

1.2 Kapsam
Kurum bilgi sistemlerine erisen personel ile kurum dis1 kullanicilar bu politika kapsami altindadir.

1.3 Politika
a) Kurum sistemlerine erisecek tiim kullanicilarin kurumsal kimlikleri dogrultusunda hangi sistemlere,

hangi kimlik dogrulama ydntemi ile erisecegi belirlenmelidir.

b) Kurum sistemlerine erigsmesi gereken kurum kullanicilarina yonelik ilgili profiller ve kimlik
dogrulama yontemleri tanimlanmalidir.

¢) Kurum biinyesinde kullanilan ve merkezi olarak erisilen tiim uygulama yazilimlari, paket
programlar, veri tabanlari, isletim sistemleri ve logon olarak erisilen tiim sistemler iizerindeki
kullanicr rolleri ve yetkiler belirlenmeli, denetim altinda tutulmalidir.

d) Erisim ve yetki seviyelerinin siirekli olarak giincelligi temin edilmelidir.

e) Kaullanicilar da kurum tarafindan kullanimlarina tahsis edilen sistemlerin giivenliginden sorumludur.

f) Sistemlerin basarili ve basarisiz erisim loglar1 diizenli olarak tutulmali, tekrarlanan basarisiz logon
girigimleri incelenmelidir.

g) Kullanicilar kendilerine verilen erisim sifrelerini gizlemeli ve kimseyle paylasmamalidir.

h) Sistemlere baglanan kullanicilarin yetki asimina yonelik hareketleri izlenmeli ve yetki ihlalleri
kontrol edilmelidir.
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P19 BiLGi SISTEMLERI YEDEKLEME POLITIiKASI

1.1 Amag

Bilgi Sistemlerinde olusabilecek hatalar karsisinda sistemlerin kesinti siirelerini ve olasi bilgi kayiplarini
en az diizeye indirmek i¢in sistemler iizerindeki konfigiirasyon, sistem bilgilerinin ve kurumsal verilerin
diizenli olarak yedeklenmesi gerekir. Bu politika yedekleme kurallarini1 tanimlamaktadir.

1.2 Kapsam
Tim kritik bilgi sistemleri ve bilgi sistemlerinin isletilmesinden sorumlu personel bu politikanin
kapsaminda yer almaktadir.

1.3 Politika
Bilgi sistemleri yedekleme politikasi asagidaki gibidir.

a)

b)

g)
h)

1))

k)
)

Bilgi sistemlerinde olusabilecek hatalar karsisinda; sistemlerin kesinti siirelerini ve olas1 bilgi
kayiplarini en az diizeye indirmek icin, sistemler lizerindeki konfigiirasyon, sistem bilgilerinin ve
kurumsal verilerin diizenli olarak yedeklenmesi gerekmektedir.

Verinin operasyonel ortamda kritikligine gore online veya offline yedekleri alinmalidir.
Tasinabilir ortamlar fiziksel olarak bilgi islem odalarindan farkli odalarda ve giivenli bir sekilde
saklanmalidir.

Kurumsal kritik verilerin saklandig: sistemler ile sistem kesintisinin kritik oldugu sistemlerin bir
varlik envanteri ¢ikartilmali ve yedekleme yapis1 dokiimante edilmelidir.

Yedekleme konusu bilgi giivenligi siirecleri i¢inde ¢ok 6nemli bir yer tutmaktadir. Bu konuyla
ilgili sorumluluklar tantmlanmali ve atamalar yapilmalidir.

Yedekleri alinacak sistem, dosya ve veriler dikkatle belirlenmeli ve yedegi alinacak sistemleri
belirleyen bir yedekleme listesi olusturulmalidir.

Yedeklenecek bilgiler degisiklik gosterebileceginden yedekleme listesi periyodik olarak gozden
gecirilmeli ve giincellenmelidir.

Yeni sistem ve uygulamalar devreye alindiginda yedekleme listeleri giincellenmelidir.

Yedekleme islemi i¢in gecerli say1 ve kapasitede yedek {initeler secilmeli ve temin edilmelidir.
Yedekleme kapasitesi artis gereksinimi periyodik olarak gézden gegirilmelidir.

Yedekleme ortamlarimin diizenli periyotlarda test edilmesi ve acil durumlarda kullanilmasi
gerektiginde giivenilir olmas1 saglanmalidir.

Geri ylikleme prosediirlerinin diizenli olarak kontrol ve test edilerek etkinliklerinin dogrulanmasi
ve operasyonel prosediirlerin Ongordiigli siireler dahilinde tamamlanabileceginden emin
olunmasi gerekir.

Yedek iinitelerin saklanacagi ortamlarin fiziksel uygunlugu ve giivenligi saglanmalidir.
Yedekleme standardi ile dogru ve eksiksiz yedek kayit kopyalarimin bir felaket aninda
etkilenmeyecek bir ortamda bulundurulmas1 gerekmektedir.
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m) Veri Yedekleme Standardi; yedekleme sikligi, kapsami, giin i¢cinde ne zaman yapilacagi ne
kosullarda ve hangi asamalarla yedeklerin ytliklenecegi belirlenmelidir.

P20 YAZILIM GELISTIRME

1.1 Amag

Yazilim Gelistirme tizerindeki kontroller, kurumlarin giinlilk operasyonlarini yiiriitmek igin
kullandiklar1 yazilimlarin olusturulmasi esnasinda kullanilan kontrol mekanizmalaridir. Programlarin
gelistirilmesi  esnasinda uygulanmas1 gereken kontroller, yazilimlarin kontrolli bir sekilde
gelistirilmesini  saglamayr hedeflemektedir. Bu sekilde giivenlik kriterlerinin hem yazilimin
gelistirilmesi asamasinda hem de gelistirilen yazilim uygulamaya alindiktan sonra gozetilmesi saglanir.
Bu politika yazilim gelistirme hakkindaki kriterleri ortaya koymaktadir.

1.2 Kapsam
Bu politika kurumda yazilim gelistirme alaninda faaliyet gdsteren kisi ve kurumlar1 kapsamaktadir.

1.3 Politika
Yazilim gelistirme tizerindeki kontroller su temel kriterlere uygun sekilde olusturulmalidir.

a) Sistem yaziliminda mevcut olan kontroller, kullanilacak yeni bir yazilim veya mevcut sistem
yazilimina yapilacak olan giincellemeler ile etkisiz hale getirilmemelidir.

b) Yonetim sadece uygun yazilim projelerinin baslatildigindan ve proje alt yapisinin uygun oldugundan
emin olmalidir.

¢) Ihtiyaclar, uygun bir sekilde tanimlanmalidir.

d) Sistem gelistirmede, ihtiya¢ analizi fizibilite g¢alismasi, tasarim, gelistirme, test ve onaylama
sathalarini igeren saglikli bir metodoloji kullaniimalidir.

e) Kurum icinde gelistirilmis yazilimlar ve se¢ilen paket sistemler ihtiyac¢lar1 karsilamalidir.

f) Uygulama ortamima aktarilma karar1 uygun bilgilere dayali olarak ilgili yonetim tarafindan
verilmelidir.

g) Yeni yazilimlarin dagitimi ve uygulanmasi kontrol altinda tutulmalidur.

h) Yazilimlar envanterleri ¢ikarilarak muhafaza edilmelidir.

P21 KABUL EDILEBILIR KULLANIM POLITIKASI

1.1 Amag

Kabul Edilebilir Kullanim Politikasinin amaci, Kurum personelinin sistem, bilgi ve varliklarin gizlilik,
biitiinliik ve erisilebilirlik 6zelligini garantilemek i¢in yapmasi ve uymasit gereken is kurallarim

kendilerine iletmektir.

1.2 Kapsam
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Bu politika; Kurum personeli ve Yiikleniciler i¢in olup tiim kurum bilisim etkilesimli kritik bilgi
varliklarini kapsar.

1.3 Politika
a) Giivenlikten, Alanya Alaaddin Keykubat Universitesi personeli, is yapan Yiiklenici Kurumlar ve

flgili tiim personel, kendi alanlarina ait Giivenlik Politikalarina uymak zorundadir.

b) Giivenlik Politika ve ekleri Bilgi Islem tarafindan Alanya Alaaddin Keykubat Universitesi
caligsanlarina, yeni ige baslayanlara ve Yiiklenici kurumlara duyurulacaktir.

¢) Alanya Alaaddin Keykubat Universitesi ortaminda tutulan ve iletilen tiim bilgiler; kurumun malidir
ve bu bilgileri izleme ve denetleme hakkina sahiptir.

d) Alanya Alaaddin Keykubat Universitesi’nin gizli olarak belirledigi tiim bilgilerin gizliligine sik1 bir
sekilde uyulacaktir. Kurumun is gereksinimi disinda bu bilgilerin kopya edilmesi ve iletilmesi
yasaktir.

e) Alanya Alaaddin Keykubat Universitesi personeli, kendilerine tahsis edilmis tiim bilgisayar erisim
bilgilerini ve kendisine verilmis giivenlik cihazlarini korumaktan sorumludur. Erisim bilgileri
herhangi birine sdylenemez ve bu bilgiler bagkalari ile paylagilamaz.

f) Hicbir personel, bilgisayarlarindan anti viriis koruma yazilimini devre dis1 birakamaz.

g) Kaynagi belli olmayan ve iiretici firmasi tarafindan kopya edilmesi yasaklanmis bir bilgisayar
yazilimini kopyalamak yasaktir.

h) Hicbir personel izin almadan kendi PC’ sinden veya bagka bir kaynak kullanarak, Alanya Alaaddin
Keykubat Universitesi’nin Bilisim Agin1 tarayamaz, izleyemez veya dinleyemez.

i) Alanya Alaaddin Keykubat Universitesi onayli resmi penetrasyon testleri haricinde, bilgisayar
sunuculart i¢in iceriden veya disaridan port taramasi yapilmasi yasaktir.

j) Hicbir personel, kurum i¢inde kendilerine tahsis edilen bilgisayar yetkilerinin disina ¢ikamaz ve bu
konuda yetki asma islemine girisemez.

Alanya Alaaddin Keykubat Universitesi adina is yapan Yiiklenici Kurum personeli; Alanya Alaaddin
Keykubat Universitesi’nin izni ve onay1 olmadan Alanya Alaaddin Keykubat Universitesi bilgilerini
baskalar1 ile paylasamaz. Alanya Alaaddin Keykubat Universitesi izni olmadan i¢ ag ve internet
iizerinden bilisim aglarini tarayamaz ve penetrasyon testleri gerceklestiremez.

1.4 Yaptirim

Kurumsal Bilgi Giivenlik Politikalarinin ihlali durumunda ¢alisan personel ise personel yonetmeligince
belirlenmis disiplin siiregleri tedarik¢i kurum ise sézlesmelerle ve yasalarla belirtilen kanunlar ve ilgili
maddeleri esas alinarak islem yapilir.

P22 ORTAMIN ELDEN CIKARILMASI POLITIKASI
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1.1 Amag

Bilgilerin yedeklendigi, tasindigi, dolasima sunuldugu ortamlarin, ortamlarda tasinan verilerin uygunsuz
kisilerin kullanimina gegmemesi, li¢lincli sahislara yonelik hukuki stiregleri baglatmamasi, hassas bilgi
iceren bilginin izinsiz kisilere sizmasini minimuma indirmek i¢in elden ¢ikarilmasinin kurallarini ortaya

koymak.

1.2 Kapsam
Basili, yazili her tir ortamin ama¢ maddesindeki c¢ekinceler ¢ergevesinde elden ¢ikarilmasi,

degistirilmesi veya doniistiiriilmesidir.

1.3 Politika
Bu politika asagidaki 2 baslikta ele alinmustir.

1.3.1 Kagit Ortam

Kayitlarin Kontrolii Prosediiriine gore Y&netim Temsilcisi saklama siiresi dolan kayitlar1 imha
Tutanag1 imzalayarak imha eder.

1.3.2 Elektronik Ortam
a) CD, DVD, disket, harici harddisk, flash bellek gibi taginabilir ortamlar asagidaki seceneklerine

gore elden ¢ikarilirlar. Elden ¢ikarma sirasinda Imha Tutanag: imzalanarak dosyalanirlar.
b) Yasam siiresini doldurmus her tiirlii veri igeren ortam tekrar kullanilamayacak sekilde
belirlenmis yontemlerle imha edilmeli ve 3.taraflarin eline gegmemesi saglanmalidir.

1.4 DOKUMANLAR
Imha Tutanag1

P23 TECHIZATIN ELDEN CIKARILMASI POLITIKASI

1.1 Amag
Sisteme bagli ya da bagli olmayan sunucu ve ag cihazlariin elden ¢ikarilmasinin nasil yapilacagini

aciklar.

1.2 Kapsam
Sistemden ¢ikartilacak sunucu, bilgisayar ve ag cihazlarini kapsar.

1.3 Politika
Yasam siiresi tamamlamis ya da islev gérmez hale gelmesi sebebiyle elden ¢ikarilacak her tiirli bilgi

teknolojileri ekipmani uygun olarak elden ¢ikarilmalidir.
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Elden ¢ikarilacak tiim donanimlarin bilgi depolayan kisimlar1 sokiilerek imha edilmelidir ve imha
Tutanag1 imzalayarak kayit altina alinmalidir.

1.4 DOKUMANLAR
Imha Tutanag1

P24 TEMiZ MASA TEMiZ EKRAN POLITIiKASI

1.1 Amag

Bu politikanin amaci ¢alisanlarin mesai saatleri i¢i veya disinda kendilerine gorevleri geregi paylasilmis
olan bilgilerin yetkisiz erisimler veya uygunsuz kullanim1 sonucunda basina gelebilecek riskleri ortadan
kaldirmaktir.

1.2 Kapsam
(Calisma masalari, ekranlar, basili dokiimanlar, belgeler, kayitlar.

1.3 Sorumluluklar
Tiim calisanlarin bu politikaya uygun hareket etmesinden tiim ¢alisanlar sorumludur.

1.4 Politika
a) Calisma sonunda kagit ortaminda ya da elektronik cihazlar iizerinde tutulan “gizli ya da ¢ok gizli”
bilgiler giivenlikli ortamlarda (¢elik kasa, kilitli glivenli ortamlar vb.) saklanmalidir.

b) Kullanim 6mrii sona eren, artik ihtiya¢ duyulmadigina karar verilen bilgiler belirlenmis yontemlerle
imha edilmelidir.

¢) Her tiirlii haberlesmede kullanilan cihazlar (telefon, faks, fotokopi makineleri) yetkisiz erisimlere
birakilmamalidir. Cihazlar iizerinde belge, dokiiman birakilmamalidir.

d) Her tiirlii ekrandan ulasilabilen bilgiler, parolalar, anahtarlar ve kodlar, bilginin sunuldugu sistemler,
ana makineler (sunucu), PC’ler vb. cihazlar parolasiz kullanilmamalidir

e) Ekranlarda calisilmamasi durumunda devreye girecek ekran korumasi (parola) tiim PC’lerde,
notebooklar da etkinlestirilmelidir.

f) Personelin kullandig1 masatistii veya diziistii bilgisayarlar is sonunda ya da masa terkedilecekse
ekran kilitlenmelidir. Bu islem Windows + L tusuna basilarak yapilabilir.

g) Hassas bilgiler iceren evraklar, bilgi ve belgelerin masa iizerinde kolayca ulasilabilir yerlerde ve
acikta bulunmamasi gereklidir.
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P25 KRiIPTOGRAFIK KONTROLLER POLITIKASI

1.1 Amag
Bilginin gizliligi, aslina uygunlugu ya da biitiinliigliniin korunmasidir.

1.2 Kapsam
Bu politikanin uygulanmasindan tiim ¢alisanlar sorumludur.

1.3 Politika
Kriptografik kontroller asagidaki maksatlarla kullanilir;

a) Gizlilik: Saklanan veya iletilen hassas veya kritik bilgiyi korumak icin sifrelemenin kullanilmasi,

b) Biitiinliik/Giivenilirlik: Saklanan veya iletilen hassas veya kritik bilginin giivenilirlik veya
biitiinltiglinii korumak i¢in sayisal imzalarin veya mesaj dogrulama kodlarinin kullanilmast,

¢) Inkar edilemezlik: Bir olay veya faaliyetin olusumu veya olusmadiginin kanitin1 elde etmek igin
kriptografik tekniklerin kullanilmasi.

d) Personelin gonderdigi maillerde, hicbir sekilde yonetici, kullanici gibi hesap sifreleri
bulundurulmamalidir.

e) Internete acik kritik veri igeren uygulamalara kriptolu (sifreli) baglanti ile baglanilmali, kripto (sifre)
kullanmayan yontemler tercih edilmemelidir. Diiz metin kullanarak veri aligverisi yapan yontemlerin
kullandig1 portlar gerekirse kapatilmalidir.

f) Kripto kullanim ile hangi is bilgisinin korunacag: ile ilgili genel prensipler belirlenmelidir.

g) Tasmabilir ortam, cihaz ve iletisim hatlarinda iletilen hassas bilginin korunmasi igin sifreleme
mekanizmalarinin kullanimi belirlenmelidir.

h) Organizasyon ¢apinda etkin bir uygulama i¢in uyarlanmasi gereken standartlar ortaya konulmalidir.

i) Kiriptografik anahtarlarin korunmasi, sifrelenmis bilginin kaybolmasi, tehlikeye diismesi veya hasar
gormesi durumunda tekrar geri alinmasi ile ilgili metotlar1 igeren anahtar yonetimi uygulanmalidir.

j) Politikanin uygulanmasi, anahtar iretimini de iceren anahtar yoOnetimi ile ilgili gorevler ve
sorumluluklar belirlenmelidir.

P26 ZIYARETCI KABUL POLITIKASI
1.1 Amacg
Bu politikanin amaci Kuruma disaridan gelen misafirlerin kabulii, kurulus i¢inde dolagmalar1 ve

kurulustan ugurlanmalari ile ilgili kurallar1 belirlemektir.

1.2 Kapsam
Bu politikanin uygulanmasindan basta Bilgi Islem Dairesi Baskanlig1 ve ¢alisanlar sorumludur.
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1.3 Politika
Ziyaretci Kabul politikas1 asagidaki gibidir.

a) Disaridan ziyaret amagh gelen kisiler kurulus girisinde glivenlik tarafindan karsilanir ve ziyaret
edecegi idarecinin onayi ile kurulusa kabulii yapilir.

b) Gelen ziyaret¢i Bagkan Seviyesinde ziyaret gerceklestiriyorsa Glivenlik tarafindan ziyarete geldigi
kisiye kadar getirilir.

¢) Ziyaretciler sadece toplanti odalarinda ve personel odalarinda agirlanir.

d) Daisaridan ziyaret amagli gelen kisiler yonetim ofisleri, arsiv odasi ve sistem odasi gibi yerlere
alimmamalidir.

e) Kargo elemanlar teslimatlarini giivenlige teslim etmelidirler. Bunun disinda kurulusa girisleri
yasaktir.

f) Ziyarete gelen kisiler ile ilgili bilgiler Glivenlik tarafindan ziyaret¢i takip sistemi ile kayit edilir.

1.4 Yaptirim

Kurumsal Bilgi Giivenlik Politikalarinin ihlali durumunda ¢alisan personel ise personel yonetmeligince
belirlenmis disiplin siiregleri tedarik¢i kurum ise sézlesmelerle ve yasalarla belirtilen kanunlar ve ilgili
maddeleri esas alinarak islem yapilir.

P27 TASINABILIR CIHAZ POLITIKASI

1.1 Amag
Bu politikanin amac1 Alanya Alaaddin Keykubat Universitesi ne ait bilgi iceren tagmabilir cihazlarin
kullanimu ile ilgili kurallar1 belirlemektir.

1.2 Kapsam
Bu politikanin uygulanmasindan Alanya Alaaddin Keykubat Universitesi nin tiim ydnetici ve galisanlar

sorumludur.

1.3 Politika
Kurulusa ait bilgi iceren tasinabilir cihazlar ilgili kisiye zimmetlenerek teslim edilir.

a) Her calisan kendisine zimmetlenen cihazin gilivenliginden ve amacia uygun kullanimindan
sorumludur.
b) Kurulusa bilgisayar, taginabilir bellek ve PDA cihazlara disaridan herhangi bir yazilim, siyasi

propaganda, irk¢ilik, siddet, pornografi veya erotizm igeren resim, film veya miizik kopyalanamaz
ve cihaz icerisinde bulundurulamaz.
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¢) Kurulus telefon hatlar1 ve bilgisayarlar iizerinden ii¢iincii taraf kisilerle borg alacak iliskisi, tehdit,
kiifiir, kurulus itibarini zedeleyecek seyler ve yasa disi1 olan iletisim kurulamaz.

d) Bilgisayarlar ve PDA cihazlar lizerindeki anti viriis programlar1 hi¢bir nedenle devre dis1
birakilamaz.

e) Tasnabilir bilgisayarlar lizerinde yapilan ¢aligmalar ve olusturulan dosyalar olanaklar dahilinde ag
iizerinde ilgili adrese kaydedilmelidir.

f) Kaybolmasi ve calinmasi kolay oldugundan mobil cihazlar basibos birakilmamalidir.

P28 BiLGI VE YAZILIM ALISVERISI POLITIKASI

1.1 Amag
Bu politikanin amac1 Alanya Alaaddin Keykubat  Universitesi ve diger organizasyonlar arasinda
gerceklesebilecek herhangi bir bilgi kaybi, degisikligi veya yanlis kullanimi 6nlemektir.

1.2 Kapsam
Bu politikanin uygulanmasindan tiim ¢alisanlar sorumludur.

1.3 Politika

a)
b)

Organizasyon, elektronik transferlere yonelik loglarin tutulmakta oldugundan emin olmalidir.
Organizasyonun yazilimlarini veya verilerini kullanmakta olan {giincii taraflar, gerekli koruma
olgiitlerini igeren bir yazili sdzlesme imzalamalidir. Boylece tigiincii taraflarin s6z konusu bilgiyi
izinsiz kullanmasi, degistirmesi veya ¢ogaltmasi engellenmis olacaktir.

Elektronik ortamda s6zlesmenin yapildigi tgilincii taraflarla, kagit tlizerinde de anlasma
yapilmalidir.

Bilgi ve veri aligverisinden 6nce dis taraflarin kimliklerinin tespit edilmesi gerekir.

3. Sahsslar ya da tedarikgiler ile yapilacak dosya paylasimlar1 kurum i¢inde konumlandirilmis
olan dosya paylasim sistemleri iizerinden yapilmalidir.

Ucgiincii taraflara yollanan bilgisayar ortami yeni olmal1 veya herhangi bir bilgi igermemelidir.
Yetkisi olmayan ¢alisanlar tarafindan gonderilen e—mailler, organizasyonu baglamaz.

[s iletisiminin saglanmas! igin sadece organizasyon tarafindan yetkilendirilen ¢alisanlarin e—mail
adresleri kullanilmalidir.

Organizasyon web sitesinin korunmasi saglanmalidir.

Gizli bilgiler sadece uygun data serverlarda kayit altina alimmalidir.

Yazilim yiikleme veya yazilim gilincellemelerini yapma ve sistem bakimint gerceklestirme
yetkisi sadece bilgi islemdedir.

Kritik bir dosyada ¢esitli degisikliklerin yapilmasi durumunda, dosyanin yedegi alinmalidir.
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m) Organizasyonda bilgi sistemleri araciligi ile gonderilen mesajlar, saldirgan veya ayrimecilik
iceren bildiriler icermemelidir. Organizasyonun bilgi sistemi sadece is gereklilikleri i¢in
kullanilmalidir.

n) Bir e — mail’e gizlilik icermekte olduguna dair bir not eklendiginde, bu mesaj1 sadece e — mailin
gonderildigi kisinin maili aldigindan emin olunmalidir.

0) E —mail’lerde taranmis imzalar bulunmamalidir.

p) Organizasyonun ¢alisanlari ¢esitli tartisma gruplarina katilmamalidir.

q) E —mail yoluyla gonderilen bilgiler, bu bilginin kimden gelmekte oldugunu icermelidir.

r) E —mail yoluyla gonderilen bilgiler, spesifik bir geri doniis adresi icermelidir.

s) Gizlilik iceren bilgiler, handsfree telefonlarda goriisiilmemelidir.

t) Silinebilir ortamlara kaydedilmis olan gizli bilgilerin kullanimdan sonra silinmesi gerekir.

u) Gizlilik igeren bilgiler telefon araciligi ile paylagilmamalidir.

v) Calisanlar gizlilik iceren bilgileri telesekreterlere veya sesli mesajlasma sistemlerine kayit
etmemelidir.

w) Toplantilarda yapilan video konferanslar, yonetim veya katilimcilar tarafindan izin verilmedikce
kay1t edilmemelidir.

x) Isle ilgili tiim aramalar kurulus telefonlar1 kullanimi ile yapilmalidir.

y) Gizlilik igeren bilgilerin umumi yerlerde konusulmamasi gerekir.

z) Bilgi sistemleri sadece is i¢in kullanilmalidir.

aa) Gizli bilgilerin cep telefonlarinda veya telsizler araciligi ile paylasilmasi kesinlikle yasaktir.

bb)Ugiincii taraflar, kurulusta bir toplantiya katilmak durumunda olduklarinda, bu kisilerin gizli
bilgiler barindiran bdlgelerde dolagsmasi engellenmelidir.

cc) Gizli bilgilerin bir toplantida tartigilmas1 durumunda, toplant: siiresince, bu bilginin gizli oldugu
ve dinleyenlerin bu bilginin gizliligini korumalar1 gerektigi belirtilmelidir.

dd)Kurulusun intranetine yerlestirilen her bilgi veya uygulama daha onceden yetkili kisiler
tarafindan onaylanmali ve kurulusun mali olarak kalmaya devam etmelidir. Bu bilgiler kurulusun
bilgileri olarak sakli tutulacaktir.

ee) Kurulus igindeki donanim malzemelerin yerini degistirmek i¢in Bilgi Islem Ekibinden izin
alinmalidir.

1.4 Yaptirim

Kurumsal Bilgi Giivenlik Politikalarinin ihlali durumunda ¢alisan personel ise personel yonetmeligince
belirlenmis disiplin siire¢leri tedarikci kurum ise sozlesmelerle ve yasalarla belirtilen kanunlar ve ilgili
maddeleri esas alinarak islem yapilir.

P29 UCUNCU TARAF GUVENLIK POLITIKASI

1.1 Amacg
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Bu politikanin amac1 Alanya Alaaddin Keykubat Universitesi’nin bilgi varliklarinin ve bilgi isleme
tesislerine {igiincii taraflar tarafindan ulagilmasi durumunda giivenligini saglamaktir.

1.2 Kapsam ) .
Bu politikanin uygulanmasindan Alanya Alaaddin Keykubat Universitesi ve Bilgi Islem sorumludur.

1.3 Politika
a) Kurum disindan gelen bakim ve tamir ¢alisanlari, diger tedarikg¢ilerde de oldugu gibi, kurum iginde

oldugu siire boyunca bir gizlilik anlagmasi imzalamalidir.

b) Sadece uygun yetkileri almis olan ¢alisanlarin organizasyonun bilgi veya iletisim sistemlerine
erisimi vardir.

¢) Ugiincii taraflarla herhangi bilgi alisverisi yapilmadan dnce bir gizlilik anlasmas1 yapilmalidir.

d) Uciincii taraflara kurumun agina erisim izni verilmeden once bilgisayarlarim1 giivenlige almalari
gerekir. Kurulus, ticlincii taraflara herhangi bir uyarida bulunmadan aga olan erisimlerini kesebilir.

e) Kurulus isminin halka yayinlanacak dokiimanlarda kullanilabilmesi i¢in {i¢iincii taraflarin uygun
kisiler tarafindan yetkilendirilmesi gerekir.

f) Tedarikciler kurulusun sistemlerine erismeden Once kosullarin tanimlanmakta oldugu bir gizlilik
anlasmasi imzalanmalidir.

g) Gizli bilgilerin dagitim1 gereken durumlarda iiglincii taraflara bu bilgileri iletilmeden 6nce gizlilik
sO0zlesmesi imzalatilmali, sonrasinda bu bilgiler paylasiimalidir.

P30 VARLIKLARA YONELIK SORUMLULUK POLITIKASI

1.1 Amag
Bu politikanin amaci Alanya Alaaddin Keykubat Universitesi’nin, organizasyonel varliklarinin uygun
koruma yontemlerini belirlemektir.

1.2 Kapsam
Bu politikanin uygulanmasindan Bilgi Islem Birimi sorumludur.

1.3 Politika
Varliklara yonelik sorumluluk politikasi agagidaki gibidir.

a) Her sene bir bilgi sistemleri envanteri yapilmali ve bu konuda goérevlendirilmis kisiye bu liste
verilmelidir. Bu c¢aligmanin amact kurulusun varliklarini tespit etmek ve bu varliklarin
kaybedilmesinin engellenmesini saglamaktir.

b) Yeni iiretilen bilginin bir sahibinin belirlenmesi ve bu bilginin uygun bi¢cimde siniflandirilmasi
gerekir.

Hazirlayan Sistem Onay1 Yiiriirlitk Onay1

Bolim Kalite Sorumlusu Kalite Koordinatori Ust Yonetici




(MADD]y, « Dokiiman No YD.072
il et e e L . flk Yayin Tarihi | 15.09.2022
L5 % | BILGI GUVENLIGI YONETIM SISTEMi KAPSAM VE Ay et
< Z2WS) 5 o Revizyon Tarihi | -
EINGVAE POLITIKALARI :
ol Revizyon No 0
VERSYSY Sayfa 42/48

¢) Satin alinacak herhangi bir yazilim veya donanim Bilgi Islem ile satin alinmasi ve bilgi giivenligi
standartlar1 ile uyumlu olmas1 gerekir.

d) Organizasyonun sahip oldugu tiim sistemlerin yonetimi, kullanict ayricaliklarinin takibi ve erigim
kontrol loglarinin izlenmesi Bilgi Islem Birimi tarafindan yapilmalidir.

P31 BASILI CIKTI VE DAGITIM POLITIiKASI

1.1 Amag
Bu politikanin amaci Alanya Alaaddin Keykubat Universitesinde basili bilgisayar ¢iktis1 ve dagitilmasi
ile ilgili kurallar1 tanimlamaktir.

1.2 Kapsam
Bu politikanin uygulanmasindan tim ¢alisanlar sorumlu olup, Alanya Alaaddin Keykubat
Universitesinde basil bilgisayar ¢iktis1 alinmasi ve dagitilmasi hiikiimlerini kapsar.

1.3 Politika
Basili ¢ikt1 ve dagitim politikas1 asagidaki gibi uygulanir.

a) Tum kritik bilgisayar raporlarinin; bilginin hassasiyet seviyesine gore bir gilivenlik siniflandirma
degeri olacaktir. Simiflandirmay1 bilgi sahibi kendisi yapacaktir.

b) Kagit ortaminda basili “Gizli” tanimli raporlarin sadece hitap edilen kullaniciya ulastirilmasini
giivence altina alacak metotlar belirlenecektir.

¢) Kiritik raporlarin dokiimiinii alan kullanici, rapor icerigindeki bilginin uygun bir sekilde
korunmasindan sorumludur.

d) Herhangi bir kisi kendine ait olmayan kritik bir belge bulur ise list amirine bildirimde bulunur ve
belge ilgilisine iletilir.

e) “Gizli Siniflandirmasina tabi” kagit belgeleri kilitli dolap veya kasalarda muhafaza edilecektir.

f) “Gizli Smiflandirmasina tabi” kagit bilgileri faks ile iletilmeyecektir.

g) “Gizli Smiflandirmasina tabi” bilgi iceren ¢iktilar ag ortaminda paylasilmis yazicilardan
yazdiriliyorsa yazdirma isini baslatan kullanic1 beklemeden yazdirilan belgenin bulundugu alana
gidecek ve ¢iktinin bagkalar: tarafindan goriilmesine imkan vermeyecektir.

1.4 Yaptirnm

Kurumsal Bilgi Giivenlik Politikalarinin ihlali durumunda ¢alisan personel ise personel yonetmeligince
belirlenmis disiplin siiregleri tedarik¢i kurum ise sézlesmelerle ve yasalarla belirtilen kanunlar ve ilgili
maddeleri esas alinarak islem yapilir.
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P32 BiLGI SINIFLANDIRMA POLITIiKASI

1.1 Amag

Bu politikanin amac1 Alanya Alaaddin Keykubat Universitesi’nin bilgi varliklarmi uygun koruma altina

alimmasini saglamaktir.

1.2 Kapsam

Bu politikanin uygulanmasindan tiim ¢alisanlar sorumludur.

1.3 Politika

Bilgi siniflandirma politikas1 agagidaki gibidir.

a) 3.Taraf veya kurulusun personeline yonelik tehlike arz eden herhangi bir iiriin veya hizmet, bu

tehlikenin dogasini agiklayacak bicimde tanimlanmalidir.

b) Tim bilgiler, aksi onaylanmadig siirece gizli bilgi olarak nitelendirilmelidir.
¢) Bir depolama ortaminin ¢esitli seviyelerde gizlilik igermesi durumunda, en yiiksek gizlilik seviyesi

iceren bilgiler dncelikli olarak kabul edilir.
d) Kullanicilar, Bilgi Islemin saglamis oldugu olanaklar dahilinde kendi bilgisayarlarinin yedeklerini

almaktan veya aldirmaktan sorumludur.
e) Kaullanicilar kendilerine verilen erisim parolalarini gizlemeli ve kimseyle paylasmamalidir.

f) Sistemlere logon olan kullanicilarin yetki asimina yonelik hareketleri izlenmeli ve yetki ihlalleri
kontrol edilmelidir. Kullanic1 haklarini izleyebilmek tizere her kullaniciya kendisine ait bir kullanici

hesabi1 ac¢ilmalidir.

g) Fotokopi cihazlarini kullanan Alanya Alaaddin Keykubat Universitesi ¢alisanlari cihazlar iizerinde

birakmis oldugu dokiimanlardan sorumludur.
h) Kisiler tarafindan yazilmis herhangi bir resmi dokiimanin silinmez miirekkeple yazilmasi ve uygun
sekilde isaretlenmesi gerekir. Yapilacak herhangi bir degisikligin alt1 ¢izilmeli, tarthlenmeli ve

yeniden onaylanmalidir.

i) Gizli dokiimanlarin tiim sayfalar1 numaralandirilmalidir.

1.4 Yaptirnm

Kurumsal Bilgi Giivenlik Politikalarinin ihlali durumunda ¢alisan personel ise personel yonetmeligince
belirlenmis disiplin siire¢leri tedarik¢i kurum ise sozlesmelerle ve yasalarla belirtilen kanunlar ve ilgili

maddeleri esas alinarak islem yapilir.

P33 OLAY iHLAL BIiLDiRiM VE YONETIM POLITIiKASI

1.1 Amacg
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Bu politikanin amaci Alanya Alaaddin Keykubat Universitesi’nin bilgi giivenligi olay ihlal siireglerini
belirler.

1.2 Kapsam
Bu politikanin uygulanmasindan tiim personel sorumludur.

1.3 Politika
Olay ihlal bildirim ve yonetim politikas1 asagidaki gibidir.

a) Bilginin gizlilik, biitiinliik ve erisilebilirlik agisindan zarar gérmesi, bilginin son kullaniciya ulasana
kadar bozulmasi, degisiklige ugramasi ve baskalar: tarafindan ele gecirilmesi, yetkisiz erisim gibi

giivenlik ihlali durumlarinda mutlaka kayit altina alinmalidir.

b) Bilgi giivenlik olay1 raporlarinin bildirilmesini, islem yapilmasini ve islemin sonlandirilmasini

saglayan uygun bir geri besleme siireci olusturulmalidir.

¢) Bilgi giivenligi ihlali olusmas1 durumunda kisilerin tiim gerekli faaliyetleri hatirlamasini saglamak

maksadiyla bilgi giivenligi olay1 rapor formati hazirlanmalidir.

d) Givenlik olayinin olugmasi durumunda olay aninda raporlanmalidir.

Ihlali yapan kullanici tespit edilmeli ve ihlalin sug unsuru icerip icermedigi belirlenmelidir.
e) Giivenlik ihlaline neden olan calisanlar, iiclincii taraflarla ilgili resmi bir disiplin slirecine
bagvurmalidir.

f) Tim calisanlar, ii¢lincii taraf kullanicilar1 ve sozlesme taraflart bilgi giivenligi olaymi onlemek

maksadiyla giivenlik zayifliklarimi dogrudan kendi yonetimlerine veya hizmet saglayicilarina

miimkiin olan en kisa siirede rapor etmelidir.

g) Bilgi sistemi arizalar1 ve hizmet kayiplari, zararli kodlar, DDOS ataklari, tamamlanmamis veya
yanlis 1§ verisinden kaynaklanan hatalar, gizlilik ve biitiinliikk ihlalleri, bilgi sistemlerinin yanlis

kullanimi gibi farkl bilgi glivenligi olaylarini bertaraf edecek tedbirler alinmalidir.

h) Normal olasilik planlarina ilave olarak olayin tanimi ve sebebinin analizi, 6nleme, tekrar1 6nlemek
maksadiyla diizeltici tedbirlerin planlanmasi ve uygulanmasi, olaylardan etkilenen veya olaylardan

kurtulanlarla iletisim, eylemin ilgili otoritelere raporlanmasi konular1 goz 6niine alinir.
i) I¢ problem analizi, adli incelemeler veya iiretici kurumdan zararin telafi edilmesi i¢in aym tiirdeki
olaylarin izleme kayitlar1 (log) toplanir ve korunur.

j) Giivenlik ihlallerinden kurtulmak i¢in gereken eylemler, sistem hatalarinin diizeltilmesi hususlari

dikkate alinir.

k) Bilgi giivenligi olaylariin degerlendirilmesi sonucunda edinilen bilgi ile edinilen tecriibe ve yeni

kontrollerin olusturulmasi, ayni olayin tekrar etmesini Onleyecek veya yiiksek etkili olaylarin

olusmasini engelleyecektir.
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I) Kanit toplama; kurulus igerisinde disiplin faaliyeti i¢in delil toplanirken uygulanacak genel kurallar
sunlardir;

e Kanitin mahkemede kullanilip kullanilamayacag ile ilgili kabul edilebilirlik derecesi,
e Kanitin niteligi ve tamligini1 gdsteren agirligi.

1.4 Yaptirim

Kurumsal Bilgi Giivenlik Politikalarinin ihlali durumunda ¢alisan personel ise personel yonetmeligince
belirlenmis disiplin siiregleri tedarik¢i kurum ise sézlesmelerle ve yasalarla belirtilen kanunlar ve ilgili
maddeleri esas alinarak islem yapilir.

P34 BULUT BILiSIM POLITIKASI

1.1 Amag
Bu politikanin amaci, sirketimizin bulut bilisim teknolojilerine gegis siirecinde, tiim verilerin giivenligini ve gizliligini
korumak i¢in gerekli tedbirleri almak ve bu alanda standartlar1 belirlemektir.

1.2 Kapsam
Bu politikanin uygulanmasindan tim personel sorumludur.

1.3 Politika

Bulut Bilisim Hizmetleri Se¢imi:

Sirketimiz, bulut bilisim hizmetlerini se¢erken, veri giivenligi ve gizliligi agisindan en yiiksek standartlari
saglayan hizmetleri tercih edecektir. Bu hizmetlerin ge¢mis performanslari, giivenlik sertifikalar1 ve yasal
uygunluklar1 da g6z ontlinde bulundurulacaktir.

Veri Sifreleme:
Tiim sirket verileri, bulut bilisim teknolojisi kullanilarak depolanirken, sifrelenmelidir. Sifreleme
algoritmalar1 ve anahtarlar, sirket ici glivenlik standartlarina uygun olarak segilecektir.

Erisim Kontrolleri:

Tiim sirket verileri, erisim yetki matrisinde belirtildigi gibi, sadece yetkili kullanicilarin erigimine agik
olacaktir. Erisim haklari, ¢alisanlarin gérev ve sorumluluklarina gére belirlenecektir. ikincil kimlik
dogrulama yontemleri de kullanilacaktir.

Veri Yedekleme ve Kurtarma:
Tiim veriler, diizenli olarak yedeklenecek ve kurtarma planlar1 hazirlanacaktir. Yedekleme ve kurtarma
planlari, olas1 veri kayb1 veya kesinti durumlarina karsi hazirlanacaktir.

Egitim ve Farkindalhk:

Tiim ¢alisanlar, bulut bilisim giivenligi konusunda egitim alacak ve giincel kalmak i¢in diizenli olarak
farkindalik egitimleri alacaklardir. Sirket i¢i politikalar ve prosediirler, tiim ¢alisanlara diizenli olarak
hatirlatilacaktir.

Giincellemeler ve Sertifikasyonlar:
Bulut bilisim teknolojileri ve giivenlik standartlari, diizenli olarak gilincellenecek ve sirketimiz tarafindan
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benimsenecektir. Ayrica, bu politikanin etkinligi diizenli olarak gbzden gegirilecek ve giincellenecektir.
Sirketimiz, giivenlik sertifikalar1 ve uygunluk gerekliliklerine uygun olarak hareket edecektir.

Sonug olarak, Bulut Bilisim Giivenligi politikasi, sirketimizin bulut bilisim teknolojileri kullanimini glivenli
ve siirdiiriilebilir hale getirmeyi amacglamaktadir. Bu politika, tiim ¢aligsanlarin giivenli bir sekilde bulut
bilisim teknolojilerini kullanmalarini saglamak ig¢in gerekli adimlar1 belirlemektedir.

1.4 Yaptirim

Bulut Bilisim Politikas1 ihlali durumunda ¢alisan personel ise personel yonetmeligince belirlenmis
disiplin siirecleri tedarik¢i kurum ise sozlesmelerle ve yasalarla belirtilen kanunlar ve ilgili maddeleri
esas alinarak islem yapilir.

P35 VERI MASKELEME POLIKASI
1.1 Amag

Bu politikanin amaci, organizasyonumuzun verilerini maskeleme yoluyla korumak ve gizliligini saglamak i¢in gerekli
yonergeleri belirlemektir. Bu politika, ISO 27001 standardinin gereksinimlerini karsilamay1 hedeflemektedir.

1.2 Kapsam

Bu politikanin uygulanmasindan tiim personel sorumludur.

1.3 Politika

Politikanin

Tespit Et : Hassas nitelikli veriler tespit edilerek, bu verilerin barindigi maskelenmesine ihtiya¢ duyulabilecek
kolonlar belirlenir.

Smiflandir : Tespit islemi tamamlaninca hassas verilerin siniflandirmasi yapilir (Gizli, Sir vb.)

Maskele : Maskeleme ihtiyaci duyulan verirnin hassasiyet seviyesi ve yapisina bagli olarak uygun maskeleme

yontemi ile islem gerceklestirlir.
Yonet : Maskelenmis verinin yasam dongiisu boyunca ¢esitli nedenle paylasimi yapilir ve yonetilir.
1. Veri maskeleme

Veri kaybi sorunlarini ve tehditlerini ortadan kaldirmak i¢in maskeleme siirecinin farkli katmanlarinda veri maskeleme

yaklagimlar ve teknikleri uygulanir.

Tespit et Siniflandir Maskele Yonet

Bu fazda hassas nitelikli veriler Tespit islemi tamamlaninca Maskeleme ihtiyaci duyulan Maskelenmis verinin yasam
tespit edilerek, bu verilerin hassas verilerin siniflandirmasi veririn hassasiyet seviyesi ve déngisi boyunca cesitli
barindigi maskelenmesine ihtiyag yapilir (Gizli, Sir vb.) yapisina bagli olarak uygun nedenle paylagimi yapilir ve
duyulabilecek kolonlar belirlenir. maskeleme ydntemi ile islem yonetilir.
gerceklestirlir. 1 . 1 .

Kurumsal yaklagim 1.2

1.3.

1.4. Veri Maskeleme Yaklasimi

Veri maskeleme dort agsamali bir metodolojidir; kesif, siniflandirma, maskeleme ve verinin yonetiminden olusur.
1.5. Veri Maskeleme Teknikleri

Geleneksel maskeleme teknikleri asagidaki boliimde belirtilmistir.
Karnistirma
* Bu yaklasimda girdi olarak verilen degerin karakterlerin yerleri degistirilmesi sonucunda maskeleme gerceklestirilir.
! Girdi: John Smith ! Maskelenmis veri 6rnegi: msohthjn I
Degistirme
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* Bu yaklagimda girdi olarak verilen deger belirlenen sabit degerlere gore degistirilir.

! Girdi: John Smith ! Maskelenmis veri 6rnegi: Bhagat Singh
Sifirlama

* Bu yaklagimda girdi olarak verilen degerin tamami veya bir kismi sabit bir karakter (X veya *) ile degistirilir. !
Girdi: John Smith ! Maskelenmis veri 6rnegi: J**% S##**

Rastgele Deger Atama

* Bu yaklasimda girdi olarak verilen deger rastgele belirlenmis karakterler ile degistirilir. Bu amagla bir veri s6zIigi
kullanilabilir veya tamamen rastgele sekilde deger atanmasi saglanabilir. ! Girdi: John Smith ! Maskelenmis veri
ornegi: Jack Black
Anonimlestirme
Kisisel verileri anonimlestirilmesi, verilerin baska verilerle eslestirilerek dahi hicbir sekilde kimligi belirli veya
belirlenebilir bir gergek kisiyle iligkilendirilemeyecek hale getirilmesini ifade etmektedir. Herhangi bir veri
kiimesindeki alanlar 4 kategoriye ayrilmaktadir. 1. Tekil kisisel veriler: TC kimlik numarasi, ad-soyad alanlar1 gibi
kisiyi tek olarak tanimlayabilen alanlardir. 2. Birlesik tanimlayici kisisel veriler : Tek basina tanimlayici olmamalarina
ragmen baska alanlarla birlestirildiginde tamimlayici olabilen alanlardir. Ornek olarak, Posta kodu, dogum tarihi,
cinsiyet alanlar birleserek kisiler biiyiik bir oranda tek olarak tanimlanabilmektedir. 3. Hassas kisisel veriler: Bir
kisiyle ilgili aciga ¢ikarildiginda gizliligin ihlal edildigi alanlar. Ornek olarak hastalik bilgisi alan1 hassas 6zellige
sahip bir alandir. 4. Kisisel veri olmayan veriler: Bir tabloda geriye kalan tiim alanlar bu kategoriye girmektedir.
Kisisel Verilerin Anonim Hale Getirilmesi Teknikleri

Kurum tarafindan kisisel verilerin anonim hale getirilmesi tekniklerine iliskin usul ve esaslar asagida sayilmistir:
Deger Diizensizligi Saglamayan Anonim Hale Getirme Y&ntemleri Deger diizensizligi saglamayan anonim hale
getirme yontemleri, saklanmakta olan kisisel verilerde bir degisiklik veya ekleme/¢ikarma yapilmaksizin; herhangi bir
kisisel eri grubunun genelleme, birbiri ile yer degistirme veya gruptan belirli bir veri veya alt veri grubunun
cikarilmasi ile uygulanan anonimlestirmeye yontemleridir.

Degisken Cikartma

Betimleyici nitelikteki verilerin ¢ikartilmasi yontemi ile toplanilan verilerin bir araya getirilmesinden sonra
olusturulan veri setindeki degiskenlerden “yiiksek dereceli betimleyici” olanlar ¢ikarilarak mevcut veri seti anonim
hale getirilmektedir. Ornegin, asagidaki tabloda veri setindeki degiskenlerden yiiksek derecede betimleyici olan veri
gruplarmin ¢ikartilmasi ile anonimlestirme saglanmustir.

Calisanin Yasadifn [Yasadig [lce Yasadig Pozisyonu  |Ayhk Geliri  [Kidemi (Y1)
1l
At Mahalle
Ayge Ankara Mamak i——— Memur 1950 TL 15
Ads Erzincan | Merkez ———— Is¢i 1700TL 7
Veb Hatay Erzin Uasalan Miihendis 2000TL 6
e Istanbul | Kasimpasa ez Is¢i 1550 TL 5
s Istanbul | Besiktas Abbasain Mimar 3250TL 4

Kawitlar1 Cikartma:

Kayittan ¢ikarma yonteminde veriler arasinda tekillik ihtiva eden veri satir1 kayitlar arasindan ¢ikaralar saklanan
veriler anonim hale getirilmektedir. Ornegin, bir sirkette tek kidemli miidiir var ise bu kisiye ait verilerin birbirleri ile
ayni kademede bulunan ¢alisanlarin kidem, maas ve cinsiyet verilerinin tutuldugu kayitlardan ¢ikarilmast ile kalan
veriler anonim hale getirilebilecektir.

Bolgesel Gizleme:

Bolgesel gizleme yonteminde ise tek bir verinin ¢ok az goriilebilir bir kombinasyon yaratmasi sebebi ile belirleyici
niteligi mevcut ise ilgili verinin gizlenmesi anonimlestirmeyi saglamaktadir. Ornegin, sirketin futbol takimimin yedek
listesinde olan ilgili veri sorumlulari arasinda yalnizca bir kisi 65 yasinda ise yas, cinsiyet ve saglik durumu yoniinden
futbol oynayabilecek olup olmadig bilgisinin birlikte saklandig1 bir veri kiimesinde ‘Yas:65’ yerine ‘Bilinmiyor’
yazilmasi veya bu kismin bos birakilmasi anonimlestirmeyi saglayacaktir.

Alt ve Ust Sinir Kodlama:

Alt ve tist sinir kodlamasi yontemi ile dnceden tanimlanmis kategorilerin yer aldig1 bir veri grubundaki degerlerin
belirli bir 6lciit belirlenerek birlestirilmesiyle anonim hale getirilmektedir. Ornegin, bir isyerinde calisan personelin
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igsyerindeki ¢aligsma yilinin 5 yildan az, 5 ile 10 y1l arasinda veya 10 yildan ¢ok olmasina gore (¢ok deneyimli),
(deneyimli) ya da (deneyimsiz) olarak birlestirilerek anonim hale getirilebilir:

Calisamin Pozisyonu Yas Cinsiyeti Ayhk Geliri Kidemi
{(Yl)

Ticaret Uzmam 43 E 5500 TL 12

Sekreter 26 K 1800 TL 3

Miidiir Y ardimcisi 32 E 3800 TL 8

Miidiir 42 K 6500 TL 13

Hizmetli 45 K 1600 TL 4
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