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1. Kablolu ve kablosuz ag
kapsama alani, kapasite ve
baglanti siirekliliginin
gelistirilmesi

Kampls genelinde kapsama ve performans
Olglimleri yapilacak; zayif noktalar tespit
edilerek erigsim noktasi, switch, omurga ve
kablolama ihtiyaclar planlanacaktir. Kritik
noktalarda ag yedekliligi ve kapasite artigi
saglanacaktir.

Sdrekli / 6 aylik
g6zden gegirme

Kapsama sorunlarinin, baglanti
kesintilerinin ve yodunluk kaynakli
performans kayiplarinin azaltiimasi; ag
hizmet kalitesinin dlculebilir verilerle
izlenmesi hedeflenmektedir.

2. Kurumsal web sayfalarinin
giincelligi, erigilebilirligi ve
kullanici deneyiminin
iyilestirilmesi

Web sayfalar igerik guincelligi, baglanti
buttnltigu, mobil uyumluluk, erisilebilirlik ve
kullanici deneyimi agisindan periyodik
olarak kontrol edilecek; birimlerden guincel
icerik akisi duzenli hale getirilecektir.

Sdurekli / 3 aylik
icerik kontroli

Dogru ve guncel bilgiye daha hizli
erisim saglanmasi; hatal veya
guncelligini yitirmis iceriklerin
azaltilmasi ve kullanici deneyiminin
iyilestiriimesi hedeflenmektedir.

3. Bilgi giivenligi ve KVKK
farkindaliginin artiriimasi

Personel ve kullanicilar igin bilgi givenligi,
kisisel verilerin korunmasi, gugli parola
kullanimi, sosyal mihendislik ve oltalama
saldirilar konularinda farkindalik egitimleri
ve bilgilendirme ¢alismalari yuritilecektir.

Yildaenaz 1 kez /
Surekli
bilgilendirme

Bilgi glivenligi kaynakli kullanici
hatalarinin azaltiimasi ve kisisel
verilerin korunmasina iligkin kurumsal
farkindahgin surdurilebilir sekilde
artiriimasi hedeflenmektedir.

4. Lisanssiz veya yetkisiz
yazilim ve uygulamalarin

Kurumsal bilgisayarlarda yazilim kurulum
yetkileri kontrol altina alinacak; lisans
envanteri diizenli takip edilecek ve ihtiyag

Sdurekli / 6 aylik

Lisans uyumsuzlugu, zararli yazihm ve
yetkisiz uygulama kaynakl guvenlik
risklerinin azaltiimasi; kurumsal

kurumsal bilgisayarlara disi/yetkisiz uygulamalarin kurulmasini kontrol .
" A . - o cihazlarda standart yazilim yapisinin
yiiklenmesinin énlenmesi engelleyecek teknik ve idari kontroller h
korunmasi hedeflenmektedir.
uygulanacaktir.
5. Fiyat teklifi ve piyasa Teklif talepleri standartlastirimis kayitlarla Teklif toplama siresinin kisaltiimasi,
arastirmasi siireglerinde firma takip edilecek; talep tarihi, son yanit tarihi satin alma iglemlerinin zamaninda
geri doniiglerinden ve firma geri donUsleri izlenecek, Surekli sonuglandiriimasi ve piyasa
kaynaklanan gecikmelerin gerektiginde alternatif tedarikci havuzu arastirmasinin izlenebilirliginin
azaltilmasi kullanilacaktir. artirimasi hedeflenmektedir.
- A Satin alma talepleri ihtiyag, aciliyet, hizmet Acil ve kritik ihtiyaglarin zamaninda
6. B|r|m_e _|Ie!_|len s_atm al".“’?' etkisi ve butgce durumu dikkate alinarak kargilanmasi, is yukinun dengeli
taleplerinin 6ncelik ve aciliyet o . . N - .
siniflandirilacak; islem asamalar kayit Srekli dagitilmasi ve satin alma sureglerinin

durumuna gore etkin takibinin
saglanmasi

altina alinacak ve periyodik olarak
izlenecektir.

daha etkin yuritilmesi
hedeflenmektedir.

7. BIDB personelinin mesleki
bilgi ve yetkinliklerinin
artinimasi

Sube ve gorev alanlari bazinda yillik egitim
ihtiyaglari belirlenecek; teknik egitim,
sertifika programi, kurum igi bilgi paylasimi
ve deneyim aktarim toplantilari
planlanacaktir.

Yillik eg@itim plani /
Sdrekli

Personelin glincel teknolojilere
uyumunun, teknik uzmanhiginin ve
birimler arasi bilgi paylagiminin
artirimasi hedeflenmektedir.

8. Personel ¢aligma alanlarinin
kapasite ve ergonomi agisindan
iyilestirilmesi

Personel sayisi ve gorev ihtiyaglari dikkate
alinarak calisma alanlari gézden
gecirilecek; oda, masa, teknik galisma alani
ve ergonomik diizenlemelere iligkin
ihtiyaclar planlanacaktir.

intiyac ve biitge
imkanlari
dogrultusunda

Daha dizenli, glivenli ve verimli bir
¢alisma ortaminin olusturulmasi; yogun
calisma alanlarindan kaynaklanan
verim kaybinin azaltiimasi
hedeflenmektedir.

9. Risk Kontrol Eylem Planinda
yer alan eylemlerin takibinde

Risk Kontrol Eylem Planindaki faaliyetler
BIDB is takvimine islenecek; sorumlular,
hedef tarihler ve gergeklesme durumlari

3 aylik izleme /

Risklerin zamaninda ele alinmasi,
geciken faaliyetlerin gorinir hale
getirilmesi ve i¢ kontrol surecinin

yasanabilecek aksakliklarin belirli periyotlarda kontrol edilerek geciken Sdirekli : IR
% N . ) . izlenebilirliginin artiriimasi
onlenmesi eylemler igin takip mekanizmasi :
e A hedeflenmektedir.
isletilecektir.
10. Etkinlik ve organizasyonlara | Etkinlik teknik destek taleplerinin standart Teknik ekip ve ekipman planlamasinin
iligkin teknik destek taleplerinin | bir bagvuru/randevu yapisi tizerinden onceden yapilmasi, ¢gakismalarin
gec veya eksik bildirilmesinden | alinmasi; tarih, yer, ihtiya¢ duyulan cihaz ve Surekli azaltilmasi ve etkinliklerde kesintisiz

kaynaklanan aksakliklarin
azaltilmasi

hizmet bilgilerinin dnceden bildiriimesi
saglanacaktir.

teknik destek saglanmasi
hedeflenmektedir.

Hazirlayan

Sistem Onayi

Yirarlik Onayi

Bolim Kalite Sorumlusu

Kalite Koordinatoéri

Ust Yonetici
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11. Gelisen teknoloji ve
kurumsal ihtiyaglar
dogrultusunda mevcut
yazilimlarin giincel tutulmasi ve
ihtiya¢c duyulan ¢oziimlerin
planlanmasi

Kurumsal uygulamalar igin ihtiya¢ analizi ve
yillik gelistirme/yenileme plani
hazirlanacak; kullanim disi, yetersiz veya
mukerrer ¢ézimler gdzden gegirilecek ve
gerekli yazihm gelistirme ya da tedarik
faaliyetleri 6nceliklendirilecektir.

Yilhk planlama /
Sdrekli

Kurumsal sureglerde yazihm kaynakli
aksamalarin azaltilmasi, kullanici
ihtiyaclarina daha hizli cevap verilmesi
ve kaynaklarin etkin kullaniimasi
hedeflenmektedir.

12. Eskiyen donanim ve
yazilimlardan kaynaklanan
hizmet kesintilerinin azaltiimasi

Donanim ve yazilim varliklari yagam
déngusu, uretici destek suresi ve ariza
sikligi agisindan izlenecek; yenileme
oncelikleri belirlenerek yillik yatirnm
planlarina dahil edilecektir.

Yillik envanter
degerlendirmesi /
Surekli

Kritik arizalarin ve plansiz kesintilerin
azaltilmasi; ekonomik é6mrind
tamamlayan cihaz ve yazilimlarin
kontrollu bigimde yenilenmesi
hedeflenmektedir.

13. Universite personelinin bilgi
teknolojileri kullanimindan
kaynaklanan hata ve veri kaybi
risklerinin azaltiimasi

Kullanicilara yonelik kisa rehberler, sik
sorulan sorular, resmt bilgilendirmeler ve
uygulamali egitimler hazirlanacak; guvenli
kullanim, veri saklama ve temel sorun
giderme konularinda farkindalik
artinlacaktir.

Sdirekli / Yilda en
az 1 bilgilendirme

Kullanici kaynaklh ariza, veri kaybi ve
destek taleplerinin azaltilmasi; 6z
hizmet ve bilingli kullanim oraninin
artiriimasi hedeflenmektedir.

14. Sistem odalarinda altyapi,
enerji, iklimlendirme ve fiziksel

Sunucu ve sistem odalarinda sicaklik/nem
takibi, UPS ve eneriji altyapisi,
iklimlendirme, yangin algilama/séndiirme,
kablolama diizeni ve fiziksel erigim

Sdrekli / Periyodik

Kritik bilisim altyapisinin glivenligi ve
surekliliginin artirlimasi; cevresel ve
fiziksel risklerden kaynaklanan hizmet

.gl.Jven.Il!( k0§.ullar|n|n kontrolleri periyodik olarak gézden bakim kesintilerinin azaltiimasi
iyilestirilmesi . : . .

gecirilecek ve gerekli yenilemeler hedeflenmektedir.

planlanacaktir.
15. BIDB biinyesinde yiiriitiilen Tekrarlanan igler icin slire¢ aklslarl, gbrev I§_I_er|n k|§|y_e_bag|mI|I|g|n|n azaltl_lmaS|,
. . : tanimlari, kontrol listeleri, talimatlar ve W g0rev devrinin kolaylastiriimasi, igslem
is ve iglemlerin Sdrekli / Yilhk

standardizasyonunun
artinlmasi

uygulama proseduirleri hazirlanacak;
dokUmanlar versiyon kontroll olarak
glncel tutulacaktir.

g6zden gegirme

surelerinin standartlastiriimasi ve
kurumsal hafizanin glglendiriimesi
hedeflenmektedir.

16. Kritik bilisim sistemlerinin
merkezi izlenmesi ve arizalara
erken miidahale kapasitesinin
gelistirilmesi

Sunucu, ag cihazi, servis, disk, kaynak
kullanimi ve erigilebilirlik gdstergeleri
merkezi izleme sistemi Uzerinden takip
edilecek; kritik esikler igin alarm
mekanizmalari ve sorumlu bildirimleri
tanimlanacaktir.

7/24 izleme / Ayhk
degerlendirme

Arizalarin kullanici bildiriminden dnce
tespit edilmesi, midahale siresinin
kisaltiimasi ve hizmet sirekliliginin
olgulebilir gbstergelerle izlenmesi
hedeflenmektedir.

17. Yedekleme ve felaket
kurtarma siireglerinin

Kritik sistemler icin yedekleme sikligi,
saklama suresi ve farkli konumda yedek
bulundurma esaslari tanimlanacak;
yedeklerden geri donus testleri ve felaket

Surekli/ En az 6
ayda 1 geri donls

Yedeklerin yalnizca alinmasinin degil,
ihtiyac halinde kullanilabilirliginin de
dogrulanmasi; veri kaybi ve uzun sureli

guglendirilmesi kurtarma senaryolari periyodik olarak testi hizmet kesintisi _r|sk|n|n azaltiimasi
hedeflenmektedir.
uygulanacaktir.
Kritik hizmetlerde ag baglantisi, gig
kaynagi, sunucu, sanallastirma, depolama Yilhk Tek bir cihaz veya baglanti arizasinin

18. Kritik ag, sunucu ve
depolama bilesenlerinde tek
hata noktasinin azaltilmasi

ve temel ag servisleri agisindan yedeklilik
ihtiyaci analiz edilecek; uygun bilesenlerde

degerlendirme /
Blyik degisiklikler

genis ¢apli hizmet kesintisine déniisme
olasiliginin azaltiimasi

yuksek erisilebilirlik ve alternatif calisma sonrasl hedeflenmektedir.
senaryolari olusturulacaktir.
19. igletim sistemi, sunucu, ag Varliklar igin yama/gtncelleme takvimi Bilinen giivenlik agiklarindan
-8 ’ »ag olusturulacak; kritik glivenlik giincellemeleri Aylik / Kritik 9 < act
cihazi ve uygulamalarda N . - L . kaynaklanan risklerin azaltiimasi ve
. - . onceliklendirilecek, mimkun olan glncellemelerde . ) e
glivenlik giincellemelerinin . S A S sistemlerin desteklenen surimlerde
sistemlerde test ve geri donus plani oncelikli

sistematik yonetilmesi

sonrasinda uretim ortamina uygulanacaktir.

tutulmasi hedeflenmektedir.

Hazirlayan

Sistem Onayi

Yirarlik Onayi

Bolim Kalite Sorumlusu

Kalite Koordinatoéri

Ust Yonetici
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20. Kullanici hesaplari, yetkiler
ve ayricalikli erigimlerin etkin

Kurumsal kimlik dogrulama, SSO ve ¢ok
faktorli dogrulama imkanlar
yayginlastirilacak; yetkiler gorev ihtiyacina
gore verilecek, ayrilan veya goérev

Sdrekli / 6 aylik
yetki gbzden

Yetkisiz erisim riskinin azaltilmasi,
hesap yonetiminin merkezilestiriimesi
ve kimlik dogrulama guivenliginin

yonetilmesi d?g@tlren personelin erigimleri zamaninda gecirme artirimas! hedeflenmektedir.
glncellenecek ve ayricalikl hesaplar
periyodik olarak gézden gegirilecektir.
Kritik sistem ve uygulama loglarinin
21. Sistem ve uygulama merkezi olarak toplanmasi, uygun surelerle Olaylarin geriye donik analiz
kayitlarinin (log) merkezi, saklanmasi, zaman senkronizasyonunun Surekli / Ayhk edilebilmesi, guvenlik incelemelerinin
diizenli ve denetlenebilir saglanmasi ve olagandisi durumlarin kontrol hizlandiriimasi ve denetim izlerinin

sekilde yonetilmesi

incelemeye elverigli hale getiriimesi igin
standartlar olusturulacaktir.

guglendiriimesi hedeflenmektedir.

22. Siber giivenlik zafiyetlerinin
tespit ve giderilme siirecinin
iyilestirilmesi

Periyodik zafiyet taramalari ve uygun
araliklarla sizma testleri gerceklestirilecek;
tespit edilen bulgular risk seviyesine gore
onceliklendirilecek, sorumlu ve hedef tarih

atanarak kapanislari kayit altina alinacaktir.

6 aylik tarama /
Yilhk veya ihtiyag
halinde test

Kritik guvenlik aciklarinin daha erken
tespit edilmesi, giderilme surelerinin
izlenmesi ve tekrar eden bulgularin
azaltilmasi hedeflenmektedir.

23. Donanim, yazilim, lisans ve
biligim varlik envanterinin
guincelliginin artirimasi

Varliklarin sorumlusu, konumu, teknik
ozellikleri, garanti/destek suresi, lisans
durumu ve yasam dongusu bilgileri tekil ve
glincel envanterde tutulacak; periyodik
sayim ve dogrulama yapilacaktir.

6 aylik kontrol /
Surekli gincelleme
hedeflenmektedir.

Kaynak planlamasi, lisans yonetimi,
bakim ve yenileme kararlarinin giincel
envanter verisine dayandiriimasi

24. Kullanici destek taleplerinin
daha hizl, olgiilebilir ve
izlenebilir sekilde yonetilmesi

Destek talepleri merkezi destek sistemi
Uzerinden kategori, 6ncelik ve durum
bilgileriyle izlenecek; ilk yanit ve ¢ézim
sureleri takip edilecek, sik tekrar eden
sorunlar igin kalici ¢gézum ve bilgi bankasi
icerikleri olusturulacaktir.

Sdrekli / Aylik
performans
degerlendirmesi

Destek hizmetlerinde seffafligin, cevap
hizinin ve kullanici memnuniyetinin
artirlimasi; tekrar eden arizalarin
azaltilmasi hedeflenmektedir.

25. Yazilim geligtirme, test ve
canliya alma siireglerinin
standartlastiriimasi

Kurumsal yazilimlarda strim kontroli, kod
g6zden gegirme, test ortami, degisiklik
kaydi, sturiim notu ve gerektiginde geri
dénus plani esaslari tanimlanacak; kritik
degisiklikler kayith ve kontrollii bigcimde
canliya alinacaktir.

Her
surim/degisiklikte

Yazihm degisikliklerinden kaynaklanan
hata ve kesintilerin azaltilmasi, bakim
yapilabilirligin ve gelistirme kalitesinin
artirimasi hedeflenmektedir.

26. Kurumsal bilgi sistemleri
arasindaki entegrasyonlarin
siirekliliginin ve
izlenebilirliginin artiriimasi

OBS, AVEBIS, PBS, Portal, Dashboard ve
diger kurumsal sistemler arasindaki
entegrasyonlarda hata kayitlari, servis
erisilebilirligi, kimlik bilgisi/sertifika sureleri
ve veri aktarim sonuglar izlenecek; kritik
hatalar icin bildirim mekanizmasi
kurulacaktir.

Stirekli

hedeflenmektedir.

Entegrasyon kaynakli veri gecikmesi ve
hizmet kesintilerinin hizli tespit
edilmesi; sistemler arasi veri akisinin
daha guvenilir hale getiriimesi

27. Yonetim ve raporlama
sistemlerinde veri kalitesi ve
gtivenilirliginin artiriimasi

Dashboard ve kurumsal raporlarda
kullanilan veriler igin eksiklik, tutarsizlik,
mukerrer kayit ve beklenmeyen degisim
kontrolleri gelistirilecek; miimkin olan
alanlarda otomatik dogrulama ve birim

bazli kontrol mekanizmalari uygulanacaktir.

Sdrekli / Aylik veri
kalite kontrolu

Yonetim kararlarinda kullanilan verilerin
dogruluk, butlnlik ve guncellik
dizeyinin artinimasi; hatali verinin
erken tespit edilmesi hedeflenmektedir.

28. Kurumsal web
uygulamalarinin erisilebilirlik,
mobil uyumluluk ve
kullanilabilirlik agisindan
gelistirilmesi

Yeni ve mevcut uygulamalarda klavye ile
kullanim, renk/kontrast, form etiketleri,
okunabilirlik, mobil ekran uyumu ve temel
erigilebilirlik kontrolleri gelistirme ve
glincelleme sureclerine dahil edilecektir.

Her blylk
striimde / Yillik
genel kontrol

Farkl cihaz ve kullanici ihtiyaglarinda
daha erisilebilir, anlasilir ve tutarl dijital
hizmet sunulmasi hedeflenmektedir.

Hazirlayan

Sistem Onayi

Yirarlik Onayi

Bolim Kalite Sorumlusu

Kalite Koordinatoéri

Ust Yonetici




BILGI iSLEM DAIRE BASKANLIGI
IYILESTIRME EYLEM PLANI

Dokuman No PL.009

Ik Yayin Tarihi |22.07.2025
Revizyon Tarihi |-

Revizyon No 0

Sayfa 4/4

lyilestirilecek Durum*

Planlanan Eylemler

Eylem Uygulama
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Tarih Aralig:
Spam/oltalama filtreleri, glivenli e-posta
29. Kurumsal e-posta yapilandirmalari ve slpheli e-posta bildirim L Zararli baglanti, sahte e-posta ve kimlik
- A - S L ; Surekli / Yillik PPN .
glivenliginin ve oltalama suregleri gdézden gegcirilecek; kullanici farkindalik bilgisi ele gecirme kaynakli olaylarin
saldinlarina karsi dayaniklihgin | farkindahgini dlgmek ve gelistirmek tzere calismasi azaltilmasi; sUpheli durumlarin daha

artinimasi

drnek senaryo ve bilgilendirme galismalari
yapilacaktir.

hizli raporlanmasi hedeflenmektedir.

30. Teknik dokiimantasyonun
gilincelliginin ve kurumsal bilgi
siirekliliginin artirlimasi

Ag topolojileri, sistem mimarileri, servis
listeleri, kritik konfiglrasyon bilgileri, bakim
prosedurleri, tedarikgi/destek bilgileri ve acil
mudahale adimlar kontrolld bir
dokUmantasyon yapisinda guncel
tutulacaktir.

Sdurekli / 6 aylik
g6zden gegirme

Kigiye bagimhihgin azaltilmasi, ariza ve
gOrev devri sureglerinde miidahale
hizinin artirlimasi ve kurumsal
hafizanin korunmasi hedeflenmektedir.

31. Altyapi kapasite
planlamasinin veriye dayal hale
getirilmesi

Sunucu islemci/bellek/disk kullanimi,
depolama blyuUmesi, ag bant genisligi,
istemci ve servis yukleri ddnemsel olarak
analiz edilerek kapasite esikleri ve yatinm
ihtiyaglari 6nceden belirlenecektir.

3 aylk analiz /
Yillik planlama

Kaynak yetersizligine bagli performans
sorunlarinin olusmadan énce
ongorulmesi ve yatinnm planlarinin
gercek kullanim verilerine
dayandiriimasi hedeflenmektedir.

32. Kullanici memnuniyeti ve
geri bildirimlerin sistematik
olarak iyilestirme faaliyetlerine
donustiiriilmesi

Memnuniyet anketleri, destek sistemi geri
bildirimleri, birim talepleri ve kullanici
Onerileri periyodik olarak analiz edilecek;
tekrar eden veya yuksek etkili konular igin
iyilestirme eylemleri olusturularak sonuglari
izlenecektir.

Yillik anket / 3 aylk
geri bildirim
degerlendirmesi

Kullanici beklentilerinin élgilebilir
bicimde takip edilmesi, hizmet
onceliklerinin gergek ihtiyaglara gére
belirlenmesi ve surekli iyilestirme
kiltarindn giglendirilmesi
hedeflenmektedir.

*lyilestirme konulari; memnuniyet anketleri, i¢ tetkik sonuglarn, risk degerlendirmeleri, 6grenci/personel geri bildirimleri, destek kayitlari,
sistem izleme verileri, dis degerlendirici gériisleri ile mevzuat ve teknoloji degisiklikleri dikkate alinarak belirlenir.

Hazirlayan

Sistem Onayi

Yirarlik Onayi

Bolim Kalite Sorumlusu

Kalite Koordinatoéri

Ust Yénetici




