HASSAS GOREV TESPIiT FORMU

HARCAMA BiRIiMi: Bilgi islem Daire Baskanhg

ALT BiRiM: Donanim, Bakim ve Destek Hizmetleri Sube Miidiirliigii

Sira . e Riskler . . . Gorevi Yiiriitecek Personelde
No Hizmetin/Gorevin Adi (Hassas Gorevler) Risk Diizeyi Kontroller/ Tedbirler Aranacak Kriterler
e E-posta sistemine hakim olmak
1 E-Posta Sunuculart Kurumsal e-postalarin YUKSEK E-posta sistemindeki aksakligin . SUFI?IUCU bilgisine sahip olmak
gelmemesi. bulunarak, giderilmesi - 9 p !
o Yetkili personel olmak,
Kurumumuzda kullanilan ) Yedekten geri yiiklenmesi ve e Sunucu bilgisine sahip olmak,
2 Sanal Sunucular tiim sistemlerin zarar YUKSEK sistemlerin yeni yapilarda o Yetkili personel olmak,
gormesi. ¢aligtirlmasi e Web bilgisi sahibi olmak
e Raid sistemleri ile diger depolama
3 Depolama Uniteleri Kurum.da barmd}nlan _dl]1tal YUKSEK Yedekli Sistem Yéneticisi ltekr_loloplermde ileri diizey bilgiye
verilerin zarar gormesi. sahip olmak
o Yetkili personel olmak,
e Yetkili personel olmak,
. . i Web bilgisi sahibi olmak
4 Kablosuz Internet Kurumda kablosuz internet YUKSEK fvi:lgfijnﬁgfnr?e?ihl:rg?;leiﬁlin : Netb b I?T ts‘,a‘ b 0 ? lizind
Hizmetleri hizmetlerinin verilmemesi. g b vedd ) _e \ivor 1.e 1.51m1 ve guyen lgl.n c
kontrolii ileri diizey bilgi ve deneyim sahip
Jolmak
e Yetkili personel olmak,
Kesintisiz internet hizmeti icin  Jo Web bilgisi sahibi olmak
5 Kablolu internet Hizmeti Internet hizmeti kesintisi YUKSEK agin diizenlenmesi ve diizenli o Network iletisimi ve giivenliginde
kontrolii ileri diizey bilgi ve deneyim sahip
Jolmak
e Yetkili personel olmak,
Agm yonetilebilir olmasi, fizik ve e Web bilgisi sahibi olmak
6 Kampiis Agimin Yo6netimi Ug birimlerde internet arizast YUKSEK £In yonewievlit omast, e Network iletisimi ve giivenliginde

mantiksal kontrol edilmesi

ileri diizey bilgi ve deneyim sahip
Jolmak




Olasi siber saldirilara agik hale

Givenlik giincellestirmelerinin

o Yetkili personel olmak,
e Web bilgisi sahibi olmak

! Giivenlik Tedbirleri gelme YUKSEK takibi ve uygulanmasi e Giivenlik uygulamalar ile ilgili ileri
|diizey bilgi sahibi olmak
Ag ve sunucu hizmetlerinde o Yetkili personel olmak
8 Sistem Odasi Enerji, Klima, Sistem Odasinda kalic1 hasar YUKSEK sorun/kesinti yasanmamast igin | Sistemin Teknik alt yapis1 hakkinda
Ups Arizalari cihazlarin bakimi ve takibi lbilai sahibi olmak
yapilmali 11g1 Sanipl olma
e Yetkili personel olmak,
9 Web Hizmeti Veren Siber saldirilar VUKSEK Sunucularin web giivenlik duvari Je Web bl!gISI sahibi olma_k o
Sunucular arkasina alinmasi e Giivenlik uygulamalar ile ilgili ileri
|diizey bilgi sahibi olmak
N e Yetkili personel olmak,
10 Ebys Server’lara Erisim Sunucunun Calismamasi YUKSEK E;ﬁlrl:)ll{ﬁl;ontroh (database e Web bilgisi sahibi olmak
o Server bilgisine sahip olmak
Kurumsal Eosta o Yetkili personel olmak,
11 posta . Aksama ORTA Giinliik islem e Eposta tanimlama sistemlerini ileri
Tanimlama/Iptal Islemleri .. .
|diizeyde bilmek
Parola ve Senkronizasyon o Yetkili personel olmak,
12 islemleri y Sistemlerin Aksamasi ORTA Gunliik Kontrol e Esitlenen tiim sistem uglarina hakim
olmak
Kullanicilarin saglanan web
13 Parola Degistirme hizmetmelerinde erisimde ORTA Diizenli Kontrol e Yetkili personel olmak,
aksama
Destek islemlerinin aksamasi e Yetkili personel olmak,
14 Destek Portali sonucunda saglanan ORTA Diizenli Kontrol e Destek saglanacak konularda

hizmetlerin aksamasi

alaninda uzman olmak
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HASSAS GOREV TESPIiT FORMU

HARCAMA BiRIiMi: Bilgi islem Daire Baskanhg

ALT BiRIiM: Yazihm Hizmetleri Sube Miidiirliigii

Sira . e Riskler . L . Gorevi Yiiriitecek Personelde
No Hizmetin/Gorevin Ad1 (Hassas Gorevler) Risk Diizeyi Kontroller/ Tedbirler Aranacak Kriterler
e Sunucu bilgisine sahip olmak,
1 Anasayfa Sunucusu Kurumsal web sayfalarinin YVUKSEK KevSIntISIZ internet hlztnetlnln o Yetklll perfonel olmak, o
agilmamas. saglanmasi ve kontroli e Internet saglama hizmetleri bilgisine
sahip olmak
e Sunucu bilgisine sahip olmak,
o Yetkili personel olmak,
5 Mobil Uygulama Uygulamaya erisimde ORTA Gelistirme ve lyilestirme J II_lternet saglama hizmetleri bilgisine
aksaklik sahip olmak
e Mobil uygulama bilgisine sahip
jolmak
Sasl hizmetlerd o Yetkili personel olmak,
3 Birim Internet Sayfas1 aisgaﬁl:n tzmetierde ORTA Gelistirme ve lyilestirme e WEB sitesi diizenleme bilgisine
sahip olmak
o Yetkili personel olmak,
Sesli iletisimin kesilmesi e [P telefon hakkinda bilgi sahibi
4 IP Telefon Sistemi estl retistmin kestmest ve ORTA Diizenli control lolma
hizmetlerin aksamasi '
o [P telefon alt yapis1 ve tanimlanmasi
Jhakkinda bilgi sahibi olma
o Yetkili personel olmak,
. . . - Kamera sistemlerini kurmak ve o Kamera kayit sistemleri hakkinda
Kamera Sistemleri ve Giivenlik zaafiyetlerinin ortaya] - N . .
5 YUKSEK sunucular arasinda baglant: bilgi sahibi olmak
Sunuculari ¢tkmasi 5 . 1 . .
saglamak ve giinliik kontrol e Kamera kayitlarini istenildiginde
sunmak tizere yetkili olmak
5 DVR ve NVR Kayit Giivenlik zaafiyetlerinin ortayal YUKSEK e Kapasite ve Kayit kontrolii ile |o Yetkili personel olmak,

Cihazlar1 ve Sunuculari

¢ikmasi

fiziksel ariza kontrolii

o Kamera kayit sistemleri hakkinda




Giinliik kayitlarinin takibinin o Giinliik kontrol |bi|gi sahibi olmak
olmamasi veya silinmesi e Kayit cihazlar kullanimini ve
kurulumu hakkinda bilgi sahibi olmak
. Ut?iverSi,t"fde yaptlan ‘ o Yetkili personel olmak,
1zmetlere erisim i¢in i¢ ve dis N ..
WEB Sayfalar1 paydaslara duyurulan ORTA ® _Gun'luk 001}tr01 . [ Web sayfalan giincelleme, _
bilgilerinde hizmetinde e Icerik ve giivenlik kontrolleri [tasarlama ve kurma konusunda bilgi
aksama olmasi sahibi olmak
Sesli goriisme hizmetlerinin o Yetkili personel olmak,
Telefon ve Faks Sunuculari aksamast ORTA Diizenli Kontrol e Telefon ve faks tanimlama islemleri
Faks hizmetlerinin aksamasi hakkinda bilgi sahibi olmak
HAZIRLAYAN ONAYLAYAN
Caglar ISLAMOGLU Umit KUZKAYA
Tekniker Daire Baskam




HASSAS GOREV TESPIT FORMU

HARCAMA BiRiMI: Bilgi islem Daire Bagkanhg

ALT BIRIM: idari Hizmetler Sube Miidiirliigii

Sira . e Riskler . L . Gorevi Yiiriitecek Personelde
No Hizmetin/Gorevin Ad1 (Hassas Gorevler) Risk Diizeyi Kontroller/ Tedbirler Aranacak Kriterler
° O?enek iistil harcama o Odencklerin kullanilan
zlag dlelzresli,lerin etkili sistemlerle kontroliiniin
. o yapilmasi,
Ilik%nonlukve v » Gelen taginir talepleri o Yetkili personel olmak
1 Harcama Yetkiligi u Elm mamast, -~ YUKSEK |dogrultusunda gergek N p . T
o Biitgelerden bir giderin htivacl dorilmesi e Gorevle ilgili mevzuata hakim olma
apilabilmesi i¢in is, mal ihttyag-arin giderilmest, o
Y hizmetin beli 1’ : e Yapilacak harcamalarin ilgili
Zzzfv(;z;?:sll ;rai . 3rrl]mls |mevzuatlar ¢ercevesinde
olarak gergeklesti)rlgmemesi gerceklestirilmesinin saglanmasi
e Odeme emri belgesinin
usuliine uygun Her evrakin 6denmesi
5 Gergeklestirme Gorevliligi diizenlenmemesi YUKSEK asamasinda ilgili mevzuat o Yetkili personel olmak,

e Odeme emri belgesi
lizerinde 6n mali kontrol
yapilmamasi

yapmak.

|hiikiimlerine uygunluk kontrolii

e Gorevle ilgili mevzuata hakim olma




e Tasimir kayitlarinin
tutulmasi ve bunlara iligkin
belge ve cetvellerin
zamaninda diizenlenmemesi,
e Kamu zararinin
|olusmasina neden olma

e Tasinir kayitlarina iliskin belge
ve cetvellerin zamanind
|diizenlenmesinin saglanmasi,

o Yetkili personel olmak,
e Gorevle ilgili mevzuata hakim olma

Tagimir Kayit Yetkililigi e Tasinirlarin teslim YUKSEK e Tasmirlarin ilgililere zimme
alinmamasi ve Korunmasinin fisi ile teslim edilmesi. * KBS ve Ta§1n1r K aytt Programlar
< . hakkinda bilgi sahibi olmak
saglanamamasi, e Teslim alinan tasinirlarin
e Yerine zamaninda teslim |korunmasinin saglanmasi.
ledilmesinin saglanamamast,
e Tasinirlarin kisilerin sahsi
islerinde kullanilmasi
e Tasinir kayitlarinin
tutulmas1 ve bunlara iliskin
|belge ve cetvellerin
zamaninda diizenlenmemesi, e Tasinir kayitlarna iligkin belge
e Kamu zararinin ve cetvellerin zamanind -
|olusmasina neden olma |diizenlenmesinin saglanmasi, N Y?tklh Per,sf)”d olmak, )
Tagmr Kontrol Yetkililigi | Taginirlarin teslim YUKSEK o Tagiirlarn ilgililere zimmet e Gorevle ilgili mevzuata hakim olma
alinmamast ve korunmasinin fisi ile teslim edilmesi. > KBS ve "_1"a§1n1r K .aylt Programlar:
< . hakkinda bilgi sahibi olmak
saglanamamasi, e Teslim alinan tasinirlarin
e Yerine zamaninda teslim |[korunmasinin saglanmasi.
ledilmesinin saglanamamasi,
e Tasmirlarin kisilerin sahsi
islerinde kullanilmasi
o Keseneklerin zamaninda
ve dogru bir sekilde SGK Ise Giris ve Isten Ayrilis o Yetkili personel olmak,
SGK islemleri yapilmamasi, VUKSEK Bildirgelerinin ilgili mevzuata e Gorevle ilgili mevzuata hakim olma

o Ise giris ve isten ayrilig
bildirgelerinin zamaninda ve

dogru diizenlenmemesi.

ygun hazirlanmasi ve
zamaninda teslim edilmesi.

e Kesenek Bilgi Sistemi hakkinda bilgi
sahibi olmak




o Gergeklestirilecek
. degisikliklerde ilgili belgelerin
I fak kefalet S oY . o
yapilamamasi ® Maas ile ilgili degisikliklerin |o Gérevle ilgili mevzuata hakim olma
Maas Islemleri e Maas eki be’lgelerin YUKSEK .S.;ayZ.OOOI ve KBS ?ISte.mI?rI ® Kesenek Bilgi Sistemi hakkinda bilgi
alinmamast Ezerlnden girilmesi ve ilgili sahibi olmak
e Degisen r’nevzuatlara elgelerin arsivlenmesi, e KBS ve SAY2000i hakkinda bilgi
luyum saglanamamast e Icra, nafaka ve kefalet sahibi olmak,
’ |kesintilerinin diizenli takibinin
yapilmasi.
e Personelin elektronik imza . ) o Yetkili personel olmak,
) . e Yeni baglayan personelin ) . .
. islemlerini yapamamasi ) keimza basvurularmmn alnmast 1 Gorevle ilgili mevzuata hakim olma
EBYS e-imza Islemleri e Imza atilamamasi YUKSEK . A r11ar? ersonelin eimza o KAMUSM sistemleri ve EBYS
neticesinde kurumsal iglerin > Ayrian pe . . hakkinda bilgi ve tecriibe sahibi
islemlerinin iptal edilmesi
aksamaasi Jolmak
HAZIRLAYAN ONAYLAYAN
Caglar ISLAMOGLU Umit KUZKAYA

Tekniker Daire Baskam




